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RESUMEN

Con el crecimiento exponencial y continuo de las telecomunicaciones, se tiene la
necesidad de obtener una comunicacidon permanente e infalible; Este proyecto es la
propuesta que ofrece una solucidon para tener comunicacion de manera inaldmlbrica entre
dos sedes de la Fundacion Universidad San Mateo, puesto que, no cuenta con la
infraestructura ni la viabilidad necesaria para ofrecer los servicios adecuados de
conectividad a internet entre las dos sedes, ya que, ni para los estudiantes, ni para os
docentes que readlizan sesiones de clase en ese lugar cuentan con la conectividad

necesaria.

Enfocados en la utilizacion de frecuencias libres en el espectro, esta comunicacion se
realiza mediante un radio enlacé punto a punto, con el equipo Antena Ubiquiti Pbe-mb5-
400 Powerbeam Airmax 5 GHz 400, teniendo en cuenta sus caracteristicas de potencia,
propagacion, modulacioén, brindando una trasmision de informacion estable y segura con
base a todos los pardmetros, especificaciones técnicas y profesionales, sus requisitos vy la
descripcion general de instalacion. Se realiza una investigacion detallada de la
normatividad y licenciamiento vigente en el pais regulado por la agencia nacional del

espectro.

Palabras claves: Conectividad; radioenlace; informacion; seguridad; telecomunicaciones.



ABSTRACT

With the exponential and continuous growth of telecommunications there is a need to
obtain a permanent and infallible communication, this project is the proposal that offers a
solution to have wireless communication between two sites of the San Mateo University
Foundation, since it does not have the infrastructure or feasibility necessary to provide the
necessary services of infernet connectivity between the two sites, since neither for students

nor for teachers who conduct class sessions in that place have the necessary connectivity.

Focused on the use of free frequencies in the spectrum, this communication is done through
a point-to-point radio link, with the Ubiquiti Pbe-m5-400 Powerbeam Airmax 5 GHz 400 mm
Ubiquiti Antenna equipment, taking into account its characteristics of power, propagation,
modulation, providing a stable and secure fransmission of information based on all
parameters, technical and professional specifications, requirements and general
description of installation. A detailed investigation of the regulations and licensing in force

in the country regulated by the national spectrum agency is carried out.

Key words: Connectivity; radio link; information; security; telecommunications.



INTRODUCCION

El internet ha permitido un avance significativo en los procesos educativos de distintos
paises alrededor del mundo, por ende, mejores niveles de desarrollos politicos, econdmicos
y sociales. Frente a este panorama surge una tendencia generalizada hacia la
conectividad a internet a partir de sistemas de radioenlaces, con la tecnologia Wifi con
capacidad para transportar banda ancha desde la modulacion de ondas
electromagnéticas a fravés del espacio y la integracion de dispositivos fisicos, para la
emision y recepcion de la senal como antenas, computadores, tabletas, smartphones o

cualquier dispositivo tecnoldgico con conexion a wifi.

En este sentido, el proyecto tuvo como objeto estructurar una red por radioenlaces para
proveer servicio de conectividad a internet de dos sedes ubicadas a una distancia
promedio de 100 mts, con el cual se busca avanzar en el proceso de transformacion
educativa en armonia con los cambios tecnolégicos actuales a beneficio de los
estudiantes y la comunidad en general que hace uso de tecnologias inaldmbricas para

conexion a internet.



CAPITULO I: DESCRIPCION DEL PROYECTO

Presentaciéon del problema de investigacion

En la actualidad, las comunicaciones de redes de datos conectadas mediante medios
guiados como la fibra éptica o como el cable de cobre y los medios no guiados como las
redes inaldmbricas son esenciales para la comunicacion a larga o corta distancia, por tal
motivo, se hace necesario el analizar, plantear y estructurar la solucidon de redes. Para ello,
se observan las caracteristicas de los dispositivos inaldmibricos, que cumplan con las
caracteristicas de los espacios para los que se requieres el servicio de red, asi mismo los

tipos de aplicaciones y herramientas de cOmputo que se requieren.

Por tanto, se identifica, que la Fundacion Universitaria San Mateo en una de sus sedes (sede
A) cuenta con conectividad estable a infernet mediante un enlace trocal de fibra 6ptica,
pero en la siguiente sede (Sede C) no hay cobertura de red, sumado a esto no se cuenta
con viabilidad de ductos subterrdneos ni cableado aéreo para proveer el servicio por
cable por temas de normatividad técnica. Por lo tanto, surge el inferrogante acerca de

sQué estrategias de comunicacion inaldmbricas se pueden disenar y analizar para
favorecer la comunicacion de red en la sede C de la Fundacion Universitaria San Mateo

para garantizar los procesos formativos de la comunidad educativa?

Por lo que se requiere analizar e investigar la normatividad necesaria para una conexion
por medios inaldmbricos (Radioenlace) en un tipo de red punto a punto, con el equipo
Antena Ubiquiti Pbe-m5-400 Powerbeam Airmax 5 GHz 400, con el fin de favorecer la
comunicaciéon de la corporacion educativa y asi fortalecer los procesos pedagdgicos de
los estudiantes en cada drea desde un positivo y Util uso de las tecnologias de la

informacién y comunicacion.



Justificacion

La necesidad de la comunicacion permanente enfre dos sedes de la Fundacion
Universidad San Mateo es evidente, ya que no cuentan con servicios esenciales de las
telecomunicaciones para el desarrollo formativo, nila interaccidn conlas Tics, no obstante,
nunca se ha implementado un proyecto de telecomunicacion entre estas dos sedes para
favorecer a la institucion educativa en la conectividad; Por lo tanto se ha llevado a esta
propuesta de analizar, disenar e investigar un radioenlace punto a punto con el equipo
Antena Ubiquiti Pbe-m5-400 Powerbeam Airmax 5 GHz 400. El cual permita el desarrollo

tecnologico y didactico de la comunidad educativa.

Para este proyecto se analiza previamente la ubicacion del radioenlace inicial, la distancia
de conectividad de una sede a la ofra, por su parte los enlaces inaldmbricos son una
alternativa econdmica, ideal para este proyecto, ademds los radios trabagjan en
frecuencias no licenciadas y poco utilizadas, lo que hace que la comunicacidn extrema a

extremo sea confiable y de alta disponibilidad.

El constante usos de la conexion a internet mediante un acceso seguro y estable a todos
los recursos de la red de la universidad San Mateo, es uno de los objetivos esenciales para
las instituciones educativas en la actualidad, puesto que estimula la formaciéon académica

efectiva, la investigacion y el constante aprendizaje en cada campo o drea de estudio.



Obijetivos

Objetivo general

e Analizar un sistema de transmisidon y recepcion estable y seguro mediante un radioenlace,

para la comunicacion enfre dos sedes de la Universidad San Mateo.

Objetivos especificos

* Especificar los pardmetros técnicos de funcionalidad e instalacion de un radioenlace.
* Describir los sistemas de encriptacion y seguridad de la informacion.

» Evaluar los costos de ejecucion, incluyendo cotizacion y presupuesto.



CAPITULO II: MARCO TEORICO

Radioenlace

La comunicacion por radio enlace es un sistema de conexion entre dos o mds terminales,
llamados antenas, que utilizan ondas electromagnéticas para fransmitir datos, dichos
datos brindan servicios de telefonia celular, Internet, y conexiones de manera inaldmbrica.
Una antena se encargard de enviar los datos y la ofra de recibirlos, facilitando la
conexion incluso en los lugares mads complicados porla ubicacion geogrdfica. La
comunicacion por radio enlace tambiénes Utilsi se tiene empresas y se
requiere tfransmitir informacién de forma rdpida y sencilla. Los Radioenlaces se componen

de 2 elementos:

Dispositivos terminales: son los encargados de transmitiry recibir datos. Es muy
importante que estén a una altura superior y despejada para asi asegurar la mejor calidad

de senal.

Repetidores Intermedios: recibir y fransmitir datos a los dispositivos terminales para no
perder calidad de informacion. Cuanto mayor sea la distancia, mds terminales deben

colocarse.

Ventajas de los radioenlaces

El enlace de radio tiene muchas ventajas sobre proporcionar cobertura en lugares que son

mas dificiles de usar con relacion a otras tecnologias tradicionales, tales como:
Transmision de grandes cantidades de datos: Con un gran conjunto de antenas, los
radioenlaces son capaces de enviar grandes cantfidades de datos sin perder calidad ni

fluidez alguna.

Costes Bagjos: En la tecnologia de radioenlaces, la instalacion de cables de (Fibra,



coaxiales, cobre, etc.) no son a gran escala lo cual minimiza considerable su precio de

instalacion, ajustando el presupuesto a los diferentes proyectos de los clientes.

Instalacion rdpida: En algunas instalaciones de ofras tecnologias como cables de fibra
oOptica, es necesario hacer obras y tener permiso administrativo para realizarlas, pero
gracias a los radios enlaces esto no es necesario, ya que simplemente con un sitio elevado
es suficiente para realizar la instalacion de una antena en un lugar alto sin obstaculos y
disfrutar de internet de alta velocidad y los diferentes servicios que brindan los radioenlaces
punto a punto.

Ubiquiti power beam M5

Caracteristicas
Basdndose en el Nano Bridge de primera generacion de Ubiquiti Networks, la
empresa pionera en el diseno flexible de los productos Airmax, Ubiquiti Networks lanza la
generacion de CPE, Powerbeam. Estd se encuentra equipada conuna antena de
ganancia de 25dBiy una potencia de tfransmision de 26dBm, opera en elrango de
frecuencia  de 5170-5875MHz, procesador  Atheros  MIPS 74KC, 64MB  de RAM vy
8MB de memoria. También tiene un puerto Gigabit Ethernet 10/100/1000.

Mejora de Inmunidad al Ruido: Powerbeam dirige la energia de RF de manera mdas
uniforme en todo el ancho. Esta caracteristica es especialmente importante en el drea

donde se detectan ofras senales de RF de la misma o similar frecuencia.

-Dimensiones del equipo: 420 x 420 x 275 mm (16,54 x 16,54 x 10,83").
-Peso: (montaje incluido) 1,753 kg (4,789 Ib).

-Ganancia: 25 dBi.

-Anchos de canal: gjustable de 5 hasta 40 MHz.

-Doble Polaridad Simultanea: vertical y horizontal.

-Seguridad: WEP, WPA, WPA2 y MAC ACL.

-Senalizacion propietaria: Airmax (TDMA).


https://www.grupobrandednet.com/producto/pbe-m5-400/
https://www.ds3comunicaciones.com/ubiquiti/NBE-M5-400.html

-Interfaz de red: (1) puerto Ethernet 10/100/1000.

-Material: exterior de plastico estabilizado UV.

-Consumo maximo de energia: 8W.

-Potencia de transmisién maxima: 26 dBm.

-Fuente alimentacion: Adaptador Gigabit Poe de 24V, 0,5A.
-Resistencia al viento: 200 km/h.

-Prueba de niebla salina: I[EC 68-2-11 (ASTM B117).

-Prueba de vibracién: IEC 68-2-6.

-Test de choque térmico: IEC 68-2-14.

-Prueba UV: IEC 68-2-5 a 40° C (104° F).

-Prueba de lluvia con viento: ETS 300 019-1-4.

-Temperatura adecuada de funcionamiento: de -40 a 70° C.
-Humedad de funcionamiento: 5% a 95% sin condensacion.

-Certificaciones: CE, FCC, IC.

-Frecuencia operativa (MHz): en todo el mundo 5150-5875.

Contenido del paquete

Reflector:

Figura 1.


https://www.securimport.com/en_US/product/print/report/13272

Bocina de alimentacion:

Figura 2.
Carcasa trasera:
Figura 3.
Soporte de montagje:
Figura 4.

Abrazadera de pie:

Figura 5.



Perno en U:

Figura é.
Tuercas de brida:
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Figura 7.
Gigabit Poe:
Figura 8.

Cable de alimentacion:

Figura 9.



Requisitos de instalacion
+ Llave fija de 13 mm.

+ El cableado apantallado de categoria 5 (o superior) debe usarcé para las conexiones

Ethernet y se debe conectarse a la toma de tierra de CA del Poe.

Descripcion general del Hardware

Figura 10.

1.Ethernet: Es el puerto Gigabit Ethernet, el cual es utilizado para realizar la conexidén de

datos a trasmitir o recibir, debe conectarse alared LAN y al servidor DHCP.

2.Botén reset (restablecer): Para reiniciar los valores predeterminados de fdbrica,
mantenga pulsado el botdn Reset (reinicio) durante mds de 10 segundos continuos
mientras el dispositivo estd encendido. Otra manera de restablecer el dispositivo es
mediante el botdn de restablecimiento del adaptador Gigabit Poe situado en la parte

inferior.



3.Boton release (liberacion): Después de montar el dispositivo, se debe asegurar que el
botdn Release se encuentra completamente acoplado en el lugar del botdn situado en la
carcasa frasera. De este modo, se asegurard de que la bocina de alimentacion esté bien
instalada y fija. Si necesita quitar la bocina de alimentacioén, presione el botdn de liberacion

y refire la bocina.

4.Indicadores Led de senal: En airOS, se puede variar el valor de umbral de la intfensidad
de la senal inaldmbrica. Para ello, se debe dirigir a la pestana Advanced (Avanzado)
ubicado en el Signal LED Thresholds (Umbrales de senal LED). Los valores predeterminados

se muestran a continuacion:

H5dBm -73dBm -B0dBm  -94 dBm

;_
1 1 ]

Figura 11.

5.Led de ethernet: El indicador LED se iluminard en verde fijo cuando el dispositivo esté

conectado a unared Ethernet y parpadea si hay actividad.

é.Led de dalimentacién: El indicador LED se iluminard en verde cuando el dispositivo esté

conectado a una fuente de alimentacion.

Ejemplos de aplicacion

El Powerbeam instalado en la parte exterior con el reflector instalado (Figural) proporciona

cobertura direccional exterior y la ganancia depende de las dimensiones del reflector.


https://www.ui.com/wi-fi

Figura 12.

El Powerbeam instalado en la parte externa, pero sin el reflector (Figural) proporciona
cobertura solamente de la parte externa a la interna a fravés de la bocina de

alimentacion de 3 dBi.

Figura 13.

Alcance del radioenlace

Los alcances agui mencionados se basan en:

+ Linea de Vista libre de obstdculos.

+ Sistema de alimentacion estable.

+ La Zona de Fresnel libre (90% minimo).

+ Alturas apropiadas segun el recorrido del enlace.

+ El canal con la minima interferencia posible.

Dado el caso que uno o varios de los puntos senalados anteriormente no se cumplan, el

alcance del radioenlace serd menor.



En una red inaldmbrica mediante radio enlaces exteriores, existen dos métodos de

propagacion principales: punto a punto y punto a multipunto.

Punto a punto (PtP): Forma un puente de internet entre dos puntos situados en dos lugares

diferentes, usualmente ubicados a varios km.

Enlaces punto a multipunto (PtMP): Conecta una estacion base o punto de acceso con
dos multiples dispositivos CPE (estaciones) en diferentes ubicaciones, todas estas se

conectan al punto de acceso. [5]

Opciones de frecuencia

Las frecuencias que se utilizan para los radioenlaces tienen distintas caracteristicas
dependiendo la utilizacion. Frecuencias mds bajas tienen excelentes caracteristicas de
propagacion que las frecuencias mas altas, y pueden ocuparse mejor en ambientes
donde la linea de vision se encuentra con obstdculos (arboles, edificios, etc.). Sin embargo,
estas bandas también llegan a tener altos niveles de ruido e interferencia, por tal manera

es fundamental la eleccidn de la frecuencia correcta y situaciones especificas.

900MHz (M900)

Ventajas y desventajas:

+ Mayor resistencia a obstdculos comparado con las frecuencias mas altas.
— Mayores niveles de ruido.

- Solamente banda de 26MHz.

2,4 GHz (M2)
Ventajas y Desventajas:
+ No requiere licencia.

— Cuenta con tres canales los cuales no se solapan.


https://soporte.syscom.mx/es/articles/1519629-ubiquiti-airmax-que-producto-debo-usar

— Es una banda muy utilizada; hay una gran cantidad de usuarios provocando mucha

interferencia de teléfonos inaldmbricos, Wireless Routers, etc.

3 GHz (M3-M365)

Ventajas y Desventajas:

+ Ancho de banda de 300 MHz en paises donde la banda 3.4-3.7 GHz se encuentran
disponibles.

+ Cuenta con muy poco ruido y pocas senales parasitas.

— Solo puede ser usada en paises donde 3.65GHz puede ser utilizado.

— Para su instalacion se requiere licencia.

5 GHz (M5/AF5/AF5X)

Ventajas y Desventajas:

+ No requiere licencia en ninguna parte del mundo.

+ Mayores limites de EIRP (Efective Isotropic Radiated Power) en espanol: Potencia
Isotropica Radiada Equivalente, la cual permite mayor ganancia en largas distancias entre
las antenas y enlaces.

+ Gran cantfidad del espectro disponible, facil de comunicar dispositivos cercanos.

- Baja propagacion sise compara con frecuencias bajas en presencia de obstdculos como

(arboles, paredes, etc.).

10 GHz (M10)

Ventajas y Desventajas:

+ Mayor inmunidad al ruido, cual la banda de 5,8 GHz estd saturada es de gran utilidad
para balancear la red.

+ Su zona de Fresnel es minima.

— No se encuentra disponible en todos los lugares.

— Requiere licencia para su instalacion.

- Es fundamental una linea de vista libre de obstdculos. [6]


https://conocimiento.syscom.mx/article/ubiquiti-opciones-de-frecuencias/

Informacién de seguridad eléctrica

Es importante que los requisitos de corriente, frecuencia y voltaje que indiquen en la
etiqueta del fabricante se cumplan. La conexidén a una fuente de alimentacion diferente
a la especificada puede provocar un mal funcionamiento, danos en el equipo o un
incendio si no se respetan los limites. Este aparato no contiene piezas que puedan ser

reparadas por el operador. Solo un técnico de servicio calificado debe realizar el servicio.

Este equipo se suministra con un cable de alimentacidon desmontable con un conductor
de ftierra de proteccion integrado para la conexion a tierra de protecciéon. No reemplace
el cable de alimentacion con un cable de alimentacion que no sea el aprobado incluido.
Nunca use un adaptador para conectarse a un tomacorriente de dos cables, ya que esto
romperd la continuidad del cable a tierra. El equipo requiere el uso de un cable a tierra
para la certificacion de seguridad. La modificacion o el uso indebido pueden crear un

peligro eléctrico que podria provocar lesiones graves o la muerte.

Configuracion
Conexion de la alimentacién
El equipo conmutador cuenta con una guia de inicio rapido en la cual se indican se indican

los pardmetros técnicos de alimentacion y puertos necesarios para su correcta conexion.

Figura 14.



Acceder a Airos
+ Confirme la conexion en la interfaz que provee airOS.
+ Pruebe que el host donde se realizara la configuracion, este conectado via Ethernet al
dispositivo.
+ Configure el adaptador de Ethernet, el host debe tener una direccion IP estatica en la
subred 192.168.1 .x.
+ En el explorador web buscar la direccion https://192.168.1.20.
+ El usuario y confrasena predeterminado es ubnt. Seleccione suidiomay pais de
instalacion, a contfinuacion, se debe aceptar las condiciones de uso para utilizar el
producto y para terminar haga clic en Login (Inicio de sesion).
+ Se abrird la interfaz de configuracion de airOS que le permitird personalizar sus ajustes

segun sea necesario. [7]

Configuracion de network Airok

€2 1 woree 1o e TERMS OF ST e the URGURT RARVARE LICENSE AGRFFMINT

Figura 15.

Al momento de configurar la red se debe selecciona el modo puente (Bridge), en este
modo el punto de conexion remite todos los paquetes de administracion y de datos de la
red desde una interfaz a la otra sin ningun enrutamiento especifico. Para usos simples esto
suministra una solucion de red eficaz y totalmente fransparente. Las interfaces WLAN
(inaldmbrica) y LAN (Ethernet) hacen parte del mismo segmento de red.

Las interfaces WLAN y LAN forman la interfaz virtual que actia como puente entre los

puertos.


https://dl.ui.com/qsg/MX/LAP-120/LAP-120_MX.html
https://www.slideshare.net/jonja10/ubiquiti-air-maxpsm5
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Figura 16.

En la opcion de modo inaldmbrico (Wireless Mode) elija la condicion punto de acceso
(Access Point), debido que a este punto el acceso se realiza el enlace de las antenas por
infermedio del identificador de red o SSID, esta debe estar de manera estacion (Station)
para poder realizar la conexion. Seguido en codigo de pais (Country Code) se debe elegir
el pais donde se readliza la instalacidon de la antena ya que frae pre configurado las
configuraciones con las reglamentaciones de potencia y frecuencia establecida de cada
pais, pero al observar detenidamente la resolucion 689 de 2004 hay daftos que no son
consistentes con los que aparecen en el Firmware AirOS v5.2 y por esto con mucho cuidado
de la norma se elige la configuracion de Argentina que se acomoda mejor a la
normatividad Colombiana con relacion a los saltos de frecuencia que se seleccionan en
la opcidn frecuencia (Frecuency, MHz), esto aumentard el nUmero de canales disponibles

y también la posibilidad de escoger un canal con menos ruido.

Figura 17.


https://www.academia.edu/29624352/DISE%C3%91O_SIMULACI%C3%93N_E_IMPLEMENTACI%C3%93N_DE_UN_RADIO_ENLACE_ENTRE_LOS_MUNICIPIOS_DE_ALCAL%C3%81_Y_

En esta ventana se encuentra la informacion necesaria para observar el estado del enlace,

los datos mas importantes que se deben tener en cuenta son los siguientes:

Transmit CCQ: Esta medida es la eficiencia de la conexion del cliente inaldmbrico. Tiene
en cuenta las caidas de transmision, la latencia y el rendimiento, estima con precision la
tasa de paquetes tfransmitidos en relacion con los paquetes que se van a retransmitir y
tiene en cuenta la tasa actual en relacion con la tasa mds alta especificada. El grado se
basaen un porcentgje, donde el 100% corresponde auna relacion  perfecta.
Se debe asegurar que este porcentaje esté siempre al 100%, porque si comienza a fluctuar

constantemente, incluso del 95% al 100%, la conexion serd inestable y puede fallar.

Ruido base (Noise Floor): Muestra el nivel de ruido actual en dBm. El piso de ruido se calcula
evaluando la calidad de la senal (relacion senalruido) hasta que elnivel de
senal promedio esté  por encima del piso de ruido. Para la estabilidad de
la comunicacion, el valor de ruido base debe ser inferior a -20 y cercano a -100, aunque
este valor puede serinconsistente, ya que a veces puede haber mucho ruido, pero

no interfiere con la senal, o hay poco ruido, pero interfieren mucho con la senal.

Seguridad en radioenlace
Privacidad equivalente al cableado (WEP)

Fue desarrollado en septiembre de 1999, tenia como objetivo ofrecer seguridad a las redes
cableadas, sin embargo, tiene multiples problemas de seguridad que lo convierten en un

protocolo facil de romper.
Acceso protegido (WPA)

Se utiliza como una extension temporal de la seguridad WEP, un ano antes de que
WEP cerrara oficialmente. La mayoria de las aplicaciones WPA utilizan una

clave previomente compartida (PSK) y una clave temporal o el protocolo de seguridad



TKIP. WPA, como WEP, ha demostrado ser bastante vulnerable después de las pruebas.

Protector Access version 2 (WPA2)

Fue infroducido en 2004 con la mejora sobre WPA utilizando el cifrado avanzado (AES). La

principal vulnerabilidad a un sistema WPA2 son los ataques a una red WIFI dado que, una

vez dentro de la red el atacante podrd acceder o atacar a otros dispositivos

Nota: Denfro de la configuracion del radioenlace, se realiza con el protocolo de seguridad

WPA2 para brindar una mayor seguridad a la informacion transmitida por el equipo, en

vista de que es uno de los protocolos mds seguros en la actualidad.

FUNCION WEP WPA
Encriptacion Debil Soluciona
debilidades
Claves 40 bits 128 bits
Claves Estaticas Dinamicas
Claves Distribucion manal Automatica
Autenticacion Deébil Fuerte

Seguridad fisica

Seguridad de la informacion

Tabla 1.

Se propone una topologia tipo arbol para la solucidn de comunicacién, la cual estaria

compuesta de la siguiente manera: un Firewall en la sede principal y un switch en cada

una de las sedes para la conectividad de los hosts.



Figura 18.

Como equipo principal de seguridad se utiliza un firewall del fabricante Fortinet, en la
actualidad es uno de los mejores en el mercado y cuenta la capacidad de brindar la
seguridad necesaria para que la informacion se mantenga en un entorno seguro v libre de

ataques de posibles hackers.

Seguridad de la informacion

Con el fin de brindar una mayor seguridad a la informacién, ya que esta estard siendo
trasmifida por un canal, se realizard la encriptacion de esta utilizando una herramienta de
encriptacion conocida como KLEOPATRA. Mediante la creacion de una llave publica y
una llave privada de manera fundamental deben contar el usuario final y el que envia la
informacién garantizando asi que en el peor de los casos si llegase a dar una filfracion en

el canal de comunicacion la informacion

Encriptacion de la informacion

Para dar una mayor seguridad a la informacién que circula por el canal del radioenlace,
dado que no estd exento de que pueda llegar a presentarse un ataque o capten la senal

del radioenlace, se utilizara un software de encriptacidn conocido como GPG 4 win,



Kleopatra; el cual mediante la creaciéon de una llave pUblica y una llave privada se puede

garantizar que solo el usuario final reciba la informacién de manera segura y confiable.

E Instalacién de Gpgdwin —

Instalacién Completada
La instalacidn se ha completado correctamente.
Completado
G oL GpgEX
Cr ,Elg'\ ils % L.I:El?l g
== Gpg4win D
GnuPG for Windows
GnuPG ﬂ Kleopatra
Crypto Backend ol'p’ao-
Gpg4win brings crypto to your desktop!

Figura 19.

€ Asistente de creacién del par de claves

Introduzca detalles

Por faver, introduzca sus detalles personales debajo. Si desea mas control sobre los pardmetros, pulse el
botdn «Configuracidn avanzadas.

Mombre: Jose Luis Rodriguez (opcional)

Correo:  jirodrigueztore @sanmteo. edu.co (opcional)

(] Proteger la dave generada con una frase de contrasefia.

Jose Luis Rodriguez <jiredrigueztoro@sanmteo.edu.co>

Configuracién avanzada...

Crear Cancel

Figura 20.

Abrir con Adobe Acrobat DC
Imprimir
@ Analizar con Microsoft Defender...

Mas opciones de Gpgg >

Abrir con >

Dar acceso a

Copiar como ruta de acceso
Compartir

Restaurar versiones anteriores

Enviara

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Figura 21.



Como protocolo de seguridad se implementard que toda la informacién que vigja a través
del canal del radioenlace, viagje de manera encriptada para que esta en caso de ser

filtrada no pueda ser leida ni descifrada de ninguna manera.

Archivo normal Archivo cifrado

BIOSTAR BIOSIARTPOT

Figura 22.

Costos y presupuesto

Mano de obra: Ya sea fisica o mental, es un esfuerzo humano que se aplica al proceso de

produccion y requiere pago o compensacion. se clasifican segun su tipo de aporte:

Mano de obra directa: Es la que se aplica a tfrabajadores que transforma materias primas
directamente para convertirlos en bienes y servicios. Hay que tener en cuenta que ni
siquiera una empresa mecanizada puede transformar la produccidén sin mano de obra

directa.

Trabajo indirecto: Son los trabajadores que apoyan o realizan tareas de gestion en
actividades de produccion, pero que no se involucran directamente en el proceso de
produccion de servicios. Su mision puede ser la gestion administrativa, directiva y

comercial.

El costo total de fabricacion es esencialmente un andlisis de gastos que calcula cudnto

contribuye cada departamento de una empresa a producir el producto final.



Materia prima: Por materias primas se entienden todos aquellos elementos que se extraen
directamente de la naturaleza, en estado puro o relativamente puro, que luego pueden
convertirse, mediante procesos industriales, en bienes de consumo final, energia o

productos semiacabados.

Cotizacion: El término cotizacioén u oferta se refiere a un documento informativo que el
departamento de compras deuna empresau organizacion utiliza  para iniciar
negociaciones. Este documento no crea ningun registro contable, sino que solo pretende
establecer un precio justo por 1os bienes o servicios que se pueden comprar o
proporcionar. El precio determina el verdadero valor de un producto o servicio.

Se utiliza para determinar cudl serd el costo de un producto o servicio. La palabra
"presupuesto” también se usa comuUnmente en laindustria de servicios. Una empresa
puede solicitar el precio de 3 kg de cemento a su proveedor para saber cudnto costard

el producto.

El precio de un producto o servicio es necesario porque los precios suelen ser muy voldtiles.
Esto significa que son muy variables en el tiempo. Por esta razdn, la empresa requiere que
el proveedor indique cudnto costard el productoo  servicio 'y  se utiliza este
documento informativo para tal fin. La Tabla 2 presenta estimaciones de costos para
la implementacion de radiocomunicaciones, mostrando mano de obra directa e

indirecta, materiales y costos totales de implementacion.

item Descripcién V.Unitario Can. V.Total

Radio enlace

! nano bridge 700.000 1 700.000

, Firewall 35000000 1 35000000
Fortinet

3 Cableado FTP 500.000 1 500.000
Canaleta

4 metalica 600.000 1 600.000
Tuberia EMT

3 1/4 400.000 1 400.000
Configuracion

6 e instalacion 3:500.000 1 3.500.000
Punto

A 1 2

7 eléctrico 300.000 2 600.000

regulado

Total 41.300.000 Tgpla 2.


https://economipedia.com/definiciones/cotizacion-en-las-empresas.html

A continuacién, se adjunta la tabla niumero tres, donde se detalla el presupuesto con los
costos infernos de materia prima y mano de obra para la ejecucion de la comunicacion

segura entre radioenlaces.

Item Descripcién V.Unitario Can. V.Total

Costo materia prima

Radio enlace
. 500.

! nano bridge 00.000 ! 500.000
Firewall

2 . 30.000.000 1 30.000.000
Fortinet

3 Cableado FTP 350.000 1 350.000
Canaleta

4 metalica 400.000 1 400.000
Tuberia EMT

- ne

14 25000001 550000
Cable cobre

RS ol
7 trenzado 2300002 550,000

TOTAL 32.000.000

Costo mano de obra

Técnico

instalador con 500.000 1

curso de o 500.000

alturas

Ingeniero para

7 configuracion 1.000.000 1 1.000.000
de firewall

TOTAL 1.500.000

TOTAL: COSTOS Y MANODE OBRA  33.500.000
UTILIDAD ESPERADA 7.800.000 .o

En base a los costos internos y cotizacion se evidencia que el costo presupuestado para
materia prima se encuentra en un valor de $ 32.000.000 y por costo de mano de obra un
valor de $ 1.500.000 obteniendo un total presupuestado de $33.500.000 y una utilidad
esperada de 7.800.000.



CAPITULO Ill: ANTECEDENTES DE LA INVESTIGACION

Antecedentes de la investigacion

Los antecedentes que se tienen sobre COMUNICACION SEGURA ENTRE RADIOENLACES, en
su mayoria indagan acerca del andlisis, diseno e implementacion. Se tuvo en cuenta la
revision de 2 investigaciones internacionales, 2 nacionales y 1 local, desarrolladas entre los
anos 2014 a 2019, para establecer el estado del referente conceptual y estudiar el
panorama en el cual se ha venido desarrollando, que dan cuenta de investigaciones que
se realizaron entorno al diseno e instalaciéon de una red de radioenlaces basada en la
conectividad de la comunicacién en dos sedes aportando al desarrollo y la necesidad de
conexion a internet, garantizando la seguridad y confidencialidad de los datos de la
informacion.

Antecedentes investigaciones internacionales

A nivel internacional la investigacion de Obando Castillo, Katherine (2016), titulado ESTUDIO
DE LAS ALTERNATIVAS PARA LA CONEXION DE DATOS DE LA PONTIFICIA UNIVERSIDAD
CATOLICA DEL ECUADOR SEDE ESMERALDAS, ENTRE EL CAMPUS SANTA CRUZ-TACHINA, que
corresponde a la implementacion y estructuracion de alternativas de conectividad
factible para el mejoramiento de los servicios y aplicaciones de comunicacion de datos
enfre dos campus, la cual permite otorgar a los clientes todas las facilidades para hacer
uso del servicio de conexion de infernet de forma segura, manejando un confrol de datos

y manteniendo un registro de control de los servicios.

La anterior monografia de investigacion permite analizar y comprender el favorecimiento
que tiene la instalacion de una red de radioenlaces basada en la conectividad de la y
control para garantizar la seguridad de la informacion a partir de un sistema de
disponibilidad.



Se hace la segunda revision, correspondiente a la investigacion titulada " DISENO DE UNA
RED WAN PARA INTERCONECTAR LAS EMPRESAS DE LA FUNDACION FAMILIA SALINAS
UTILIZANDO EQUIPOS MIKROTIK " (Lopez y Robalino, 2018) se evidencia que los autores
disenan e implementan una solucidon tecnoldgica, la cual solventa falencias de la

infercomunicacion e interconexion del internet entre varias empresas.

Los autores, proponen iniciar la caracterizacion de la red y el diagndstico de enlaces y
luego el diseno de la red WAN usando equipos MIKROTIK, logrando la interconexion de las

empresas a la fundacidon central.

El aporte de la revision para la investigacion reside en observar los protocolos que se
pueden implementar en la instalacion de radioenlaces, poniendo en prdctica el sistema

operativo AIRO, el cual permite la creacién de estas plantas de red.

Antecedentes investigacion nacional

En esta investigaciéon nacional tedrica-practica denominada “ESTUDIO PARA LA CREACION
DE UNA EMPRESA DE SERVICIOS DE INTERNET, MEDIANTE RADIO ENLACE CON (TECNOLOGIA
AC), PARA EL CORREGIMIENTO DE REGUEROS EN EL MUNICIPIO DE PITALITO HUILA., 2019) en
el que se propone el andlisis de un estudio para establecer una empresa prestadora de
servicios de internet, mediante radio enlace con, para satisfacer necesidades de
conectividad a las veredas. Para esto, los investigadores muestran de manera detallada y
organizada los estudios requeridos para diagnosticar el estado actual de la red del
corregimiento de Pitalito. Lo anterior, lleva a la reflexion de que, si se desea trabajar sobre
una red de inferconexion, se debe revisar a detalle los equipos o los elementos que nos

puedan servir para darles uso.

La siguiente monografia de investigacién denominada (ANALISIS, DISENO, SIMULACION Y
PRESUPUESTO DE UN RADIOENLACE ENTRE DOSQUEBRADAS Y LAS ESCUELAS EL RINCON, LA
COLONIA Y LAS DELICIAS) permite analizar el estudio que realizd el autor de un



radioenlace, la utilizacién de dos herramientas de simulacion, que arrojan resultados para
definir los mejores puntos para la instalacion de los mdstiles, antenas y puntos de trabagjo,
la cual aportaria al desarrollo y a la necesidad de conexidn a intfernet que tienen las

escuelas de las veredas.

Finalmente, se toma la compilacion de la tercera investigacion nacional denominada
“ESTUDIO DE VIABILIDAD E IMPLEMENTACION DE RADIOENLACES POR MEDIOS DE ACCESS
POINT COMO ALTERNATIVA A LOS CANALES ANALOGOS DE COMUNICACION EXISTENTES
ENTRE ALGUNAS ESTACIONES Y LOS ESTUDIOS DE RCN RADIO.” (Tunja, 2015) en la cual se
evidencia el desarrollo de andlisis o estudio técnico para determinar la viabilidad de la
implementacion fisica de tres radioenlaces utilizando Access Point, entre los estudios de
produccion de las emisoras y los transmisores. Lo anterior, contribuye en el aprendizaje
correspondiente para estructurar, disenar e implementar de red de comunicacion que

apligue la interconexion desde radioenlaces. [11]


https://repository.unad.edu.co/handle/10596/25253

CAPITULO IV: BASES LEGALES DE LA INVESTIGACION

Licencias y permisos
La Ley 1341 establece un marco general para la formulacion de la politica publica que se
requiere en el sector de lastecnologias de lainformacidony las comunicaciones, su
regulacion general, las normas de competencia, la proteccion de los usuarios, la
cobertura, la calidad del servicio y la promocion de inversiones en el sector y el desarrollo
de estas tecnologias, el uso efectivo de las redes vy el espectro de radiofrecuencia, de
igual manera, las competencias del Estado en materia de planificacion, direcciéon, buen
manejo y uso eficiente de los recursos, regulacion, control y supervision de |la mismo
y facilitar el acceso libre y no discriminatorio de los residentes en el territorio del pais a

la sociedad de la informacion.

Decreto 4949 en 2009, es el propdsito de ajustar el nivel general para la provision de
redes y servicios de telecomunicaciones y registro de Tl; De acuerdo con las disposiciones
de los articulos 10y 15 de la Ley 1341 en 2009.

La resolucion 689 en 2004 se atribuyd a bandas de radiofrecuencia para uso gratuito en
el territorio nacional, a fravés de sistemas de acceso y dreas locales inaldmbricas,
utilizando tecnologias de espectro expandidasy modulacion digital, banda ancha y
baja capacidad, en condiciones establecidas por la resolucién anterior. La cldusula 5 de
la norma define los siguientes rangos de frecuencia para la operacion de estos sistemas

inaldmbricos de banda ancha de baja potencia: [12]

Rango de banda desde 902 MHz hasta 928 MHz.
Rango de banda desde 2.400 MHz hasta 2.483,5 MHz.
Rango de banda desde 5.150 MHz hasta 5.250 MHz.
Rango de banda desde 5.250 MHz hasta 5.350 MHz.
Rango de banda desde 5.470 MHz hasta 5.725 MHz.
Rango de banda desde 5.725 MHz hasta 5.850 MHz.


https://vlex.com.co/vid/decreto-353766434

La Resolucidn 797 de 2001 imputo las bandas de frecuencias radioeléctricas de uso libre
para el publico en general, estas frecuencias pueden ser aplicadas en: telemetria, fele
comando, tele alarmas, telecontrol vehicular, terminales de operacion momentdneaq,
microfonia inaldmbrica y fransceptores de voz y datos. Etas utilizaciones deben tener bajos
niveles de potencia o de intensidad de campo y deben contar con las caracteristicas

técnicas particulares descritas en dicha resolucion. [13]


https://www.slideshare.net/zetaky/uso-libre-del-espectro-radioeletrico

CAPITULO V: DISENO METODOLOGICO

Radioenlace

Se realiza la instalaciéon de la infraestructura y configuracion desde la interfaz airOS del radio
enlace Ubiquiti Pbe-m5-400 Powerbeam Airmax en los laboratorios de la universidad San

Mateo.

Los resultados son positivos ya que se llegd a establecer la comunicacion de manera
estable y segura. A continuacion, se registran las fotografias de la configuracion e

instalacion del radioenlace.
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Simulacion radioenlace

Airlink de ubiquiti

Caracteristicas:

v

DN N NN

Soporte de Google maps.

Utilizacion de su ubicaciéon actual en el mapa en caso de que asi lo autorice.
Soporte de cartografias de Google.

Tamano dindmico de la pantalla.

Compatible con todos los navegadores.

Proceso:

N o o b~ D=

Ingresa https://airlink.ubnt.com/

Establece la ubicacion de la Estacion (TX).

Establece la ubicacion del Cliente (RX).

Elija la Frecuencia.

Elija la tecnologia Ubiquiti que piensa usar (Airmax, airMAX ac, AirFiber y AirFiber x).
Infroduzca la informaciéon de instalacion de la Estacion y Cliente.

Seleccione la ganancia de la antena, en base a la cual la aplicaciéon sugerird los
equipos Ubiquiti disponibles para la simulacion del enlace.

Podrd observar el resultado y los cambios que realices de forma instantdneaq,
verificando la fiabilidad del enlace de acuerdo con las acotaciones que te ofrece la

aplicacion.

Finalmente, en base al cdlculo de las expectativas de tu enlace, podrds seleccionar

la clase de caracteristicas y atributos que son deseables en el despliegue de tu red.


https://tanyx.zendesk.com/hc/es/articles/360024588351-Versi%C3%B3n-de-airLink-para-c%C3%A1lculo-de-enlaces

PowerBeam 5AC

Q 4 614826,-74074198
Installation Height 12 m
Output Power 25 dBm
Channel Width 40 MHz

Heading / Tilt 218°/-0.66°

;

305 Mbps 99.12 m

Symmetnical link

PowerBeam 5AC

Q 4.614126,-7407475

Installation Height 12 m

Output Power
Channel Width

Heading / Tilt

25 dBm

40 MHz

38°/0.66°

Distance to Siter 59m
Line of Sight height 126m

Frezne! heght 121m

ndacion Univ
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Tipo de investigacion

El prop&sito de la investigacion aplicada, es enfregar una solucion al problema especifico
de conexion a internet en lugares de dificil acceso o sin viabilidad de manera aldmbrica,
esta conexidn es posible realizarse mediante un radioenlace punto a punto, dado que
impacta de gran manera a la sociedad que requiere del uso continuo de internet, sea
estudiante, funcionario o Vvisitante, todos se verdn beneficiados. Gracias a los
conocimientos y experiencias cientificas y de ingenieria se aporta al desarrollo tecnoldgico

de lainstitucién y en general a la sociedad.

Esta investigacion es de cardcter documental, donde se recopila la informacion de
documentos cientificos, libros, videos y de diferentes fuentes de informacion. La
recopilacion de esta informacién, permite obtener los requerimientos necesarios para la
correcta ejecucion a futuro. Se revisa la infraestructura actual, caracteristicas técnicas
necesarias, procedimientos correctos de instalacion, procesos legales actuales en el pais.
Adicional se combina con trabgjo de campo donde se relaciona la investigacion
documental, con experimentos de laboratorio, reconocimientos del lugar donde se

encuentra el problema y el andilisis técnico necesario para cumplir con la solucion.

Habiendo realizado la investigacion de las diferentes fuentes, se obtiene un panorama mads
claro y con bases para poder analizar la posible implementacion y lograr los objetivos
deseados. De esta manera brindar la solucion a problemas de comunicacion que se

presentan no solo en la universidad San Mateo, sino también a la sociedad en general.



Poblacién
El gran auge que tienen las telecomunicaciones en la actualidad, el desarrollo tecnoldgico
hace cada vez mds importante e indispensable estar conectados a internet; Se hace
necesaria la conexion de dispositivos inaldmbricos en la sede C de la Universidad San
Mateo, la cual cuenta con 4 pisos, donde un promedio de 300 estudiantes pueden recibir
clase distribuidos en los 15 salones con los que cuenta esta sede, cada saldn con

capacidad de 15 a 20 estudiantes.

Es importante atender a la comunidad que tiene acceso a las instalaciones, ya que esta
representa una parte significativa entre estudiantes, docentes y colaboradores de la
universidad, esto afecta en su mayoria a docentes quienes utilizan las plataformas para
llomados alistas y utilizar material digital para presentaciones y aplicaciones en el desarrollo
de las clases, incluso a los que prestan servicio de seguridad para estar en constante
comunicacion y conexidon para informar el accionar de sus actividades o si se presenta

alguna novedad.

Cabe aclarar que las telecomunicaciones y en este caso las redes inaldmbricas, no solo
favorecen ala comunidad educativa, también aportan a un constante y rdpida evolucion

tecnoldgica que nos permitird agilizar y automatizar procesos.



CAPITULO VI: RESULTADOS DE LA INVESTIGACION

Resultados del objetivo especifico no. 1

Fundamentando la investigacion en encontrar la solucion viable que cumpla con las
caracteristicas técnicas y profesionales para realizar una trasmision estable y segura por
medio de un radioenlace. Se realizo el levantamiento de informacién, la cual fue analizada
y estudiada para saber que equipos cumplian con las condiciones y necesidades que se
requieren, llegando a una conclusiéon favorable.

El equipo inaldmbrico ubiquiti power beam M5 tiene una ganancia de 25dBi y una
potencia de fransmision de 26dBm, opera en el rango de frecuencia de 5170MHz -
5875MHz, un puerto Gigabit Ethernet. Estas caracteristicas son las necesarias para realizar
de manera 6ptima la comunicaciéon, cabe resaltar que este equipo se encuentra en las
instalaciones de la Universidad San Mateo, donde se realizaron pruebas, recoleccion de

datos y registro del funcionamiento del radioenlace.

Resultados del objetivo especifico no. 2

Como medidas preventivas a posibles ataques y para brindar seguridad de la informacién
se debe tener presentes tanto el hardware y el software presentes en la red. Como
hardware principal se tiene un firewall del fabricante Fortinet, brinda la seguridad necesaria

para que la informacién se mantenga en un entorno seguro v libre de ataques.

Dentro de la configuraciéon del radioenlace, se realiza con el protocolo de seguridad WPA2
para brindar una mayor seguridad de acceso a la red, este protocolo es uno de los mds

fuertes en seguridad, pero una vez se encuentre conectado alared, tendrd acceso a toda



la informacidén y es por esto que se opta por una segunda medida de seguridad que

encripta la informacion.

Para poder tener un mayor grado de seguridad se utiliza un soffware de encriptacion
conocido como GPG 4 win, Kleopatra. Este software serd usado por docentes y directivos,
quienes brindaran una mayor seguridad a la informacion que circula por el canal del
radioenlace. Este software permite mediante la creacidon de una llave publica y una llave
privada se puede garantizar que solo el usuario origen y el usuario destino reciba la
informacién de manera segura, ya que sila informacion llega a ser interceptada no podrd
ser vista, ni descifrada.

Resultados del objetivo especifico no. 3

Para una posible ejecucion futura, se debe tener presente en presupuesto tanto de materia
prima, como de mano de obra directa e indirecta certificada. De esta manera tener los
valores promedio en los cuales se encuentran los equipos necesarios en el mercado actual.
Estos datos también son de gran importancia en la investigacion, gracias a ellos se puede

estudiar la posibilidad de implementar el radioenlace.

Estos valores también son de ayuda para realizar una comparacion presupuestal con otros
equipos de diferentes proveedores y de esta manera saber el proceso de cobro de los

trabajos profesionales que se requieran a futuro.



CAPITULO VII: CONCLUSIONES Y RECOMENDACIONES

v' Tras los andlisis y estudios realizados, se obtienen valores tanto tedricos como con
ayuda de software muy positivos de cara a los resultados a conseguir. La adecuada
elecciéon de los materiales y sus caracteristicas, hacen posible el diseno del sistema
de radioenlace con propiedades muy aceptables y seguras, donde se realiza una

conexidn entre ambas antenas con las caracteristicas necesaria.

v' Se puede redlizar una comunicacion de manera segura con pPoco presupuesto lo

cual es una gran ventaja para poder mantener la integridad de la informacion.

v La informacion es el activo mds valioso de cualquier empresa y por ello se debe
resguardar y darle un manejo seguro y confiable ante cualquier tipo de ataque que

pudiese presentarse.

v' En todo proyecto es necesario hacer un presupuesto de acuerdo con los disenos de

la solucion para determinar la factibilidad de un proyecto.

RECOMENDACIONES:

En la actualidad se encuentran en el mercado una amplia gama de radioenlaces para
cada una de las necesidades. El equipo elegido fue tomado en cuenta ya que en la
Universidad cuentan con este modelo y de esta manera poder acceder a él de manera

mas facil y practica, esto con el fin de realizar pruebas de laboratorio con resultados reales.
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