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RESUMEN

Esta investigacion se basa en la seguridad perimetral de la fundacion
universitaria san mateo, en espacial a los estudiantes profesores y administrativos
los cuales han sido victimas de robo al momento de ingresar o salir de la
institucién. La Fundacién Universitaria San Mateo tiene 3 puntos criticos a su
alrededor, los cuales son destacados en esta investigacion: Puente de la calle
26 con Av. caracas, plazoleta de las flores y pasillo que abarca desde el
parqueadero hasta la carrera 17. La fundacién se encuentra ubicada en la
localidad de los martires y comparte vecindario con el barrio Santa Fe, estudios
revelados por la secretaria de seguridad convivencia vy justicia en el periodo
2022-1 se obtuvo un registro de 258 hurtos a la ciudadania y 12 homicidios
adicional a esto el sector presenta fuertes problemas de explotaciéon sexual y
microtrd&fico, afirmaciones de la senora alcaldesa de la localidad de los mdrtires
Tatiana Pineros y miembros de la secretaria de seguridad afirmaron que se
redujeron los delitos pasando de 1644 a 1000. Gracias a toda la seguridad
integral también se obtuvo una reduccién a delitos sexuales en un 83% vy la
violencia intrafamiliar en un 76%. El propdsito de esta investigacion, es disenar
una red de seguridad electronica basada en cdmaras de seguridad, que
monitoreen las zonas antes mencionadas de la Fundaciéon Universitaria.

Estas cdmaras cuentan con diferentes caracteristicas apropiadas para la
necesidad del proyecto por ejemplo sistema de vision infrarrojo inteligente: apto
para una correcta visualizacion en horas de la noche, deteccion inteligente de
rostros y placas vehiculares.

Se plantea que esta red sea inaldmbrica y funcione a fravés de radioenlaces
punto a multipunto ofreciendo varias rutas en una Unica ubicacion es decir
cada camara funcionando como receptor y una anfena que trabaje como
transmisor, Este sistema de video vigilancia quizds no detenga de raiz los actos
de delincuencia pero si puede ayudar a reducirlos significativamente, esto se

puede lograr con el apoyo de las autoridades competentes como o son policia



nacional y ejercito que son los entes encargados de apoyar € intervenir en los
casos de hurtos y criminalidad. Para la finalidad del proyecto se pretende tener
una metodologia de investigacion aplicada y documental, dado a que
tenemos como objetivo para mitigar los indices de inseguridad en las
inmediaciones a la Universidad San Mateo por medio de dispositivos
electronicos, enfocdndonos en la busqueda de equipos aptos para la
necesidad de la zona, enfocados en la aplicacion del conocimiento en redes
y telecomunicaciones. Metodologia documental, dado a que esta
investigacion se apoya de articulos, libros y registros que apoyan nuestra

bUsqueda y correcta asignacion de dispositivos.

PALABRAS CLAVE: Radio Enlace, Cdmaras de seguridad, Red de

telecomunicaciones, Seguridad electronica.



ABSTRACT

This investigation is based on the perimeter security of the san Mateo university
foundation, especially the professors and administrative students who have been
victims of theft when entering or leaving the institution. The San Mateo University
Foundation has 3 critical points around it, which are highlighted in this research: 26th
Street Bridge with Caracas Avenue, Las Flores Square and a corridor that runs from
the parking lot to Carrera 17. The foundation is located in the town of los Martires
and shares a neighborhood with the Santa Fe neighborhood, studies revealed by
the secretary of security, coexistence and justice in the period 2022-1, a record of
258 thefts to citizens and 12 additional homicides was obtained to this the sector
presents strong problems of sexual exploitation and micro-trafficking, statements by
the mayor of the town of Los Martires Tatiana Pinero’s and members of the security
secretary affrmed that crimes were reduced from 1,644 to 1,000. Thanks to all the
comprehensive security, a reduction in sexual crimes by 83% and domestic violence
by 76%. The purpose of this research is to design an electronic security network
based on security cameras that monitor the aforementioned areas of the University
Foundation.

These cameras have different characteristics appropriate to the needs of the
project, for example an intelligent infrared vision system: suitable for correct viewing
at night, intelligent detection of faces and license plates.

It is proposed that this network be wireless and work through point-to-multipoint
radio links, offering several routes in a single location, that is, each camera working
as a receiver and an antenna that works as a transmitter. This video surveillance
system may not stop the acts in the bud. of delinquency but if it can help to reduce
them significantly, this can be achieved with the support of the competent
authorities such as the national police and the army, which are the entities in charge
of supporting and intervening in cases of theft and crime. For the purpose of the
project, it is intended to have an applied and documentary research methodology,

given that we aim to mitigate the insecurity rates in the vicinity of the San Mateo



University through electronic devices, focusing on the search for equipment suitable
for the need of the areq, focused on the application of knowledge in networks and
telecommunications. Documentary methodology, given that this research is
supported by articles, books and records that support our search and correct

assignment of devices.

KEY WORDS: Radio Enlace, Security cameras, Telecommunications network,

Electronic security.



INTRODUCCION

La presente investigacion pretende disenar una red inaldmbrica de cdmaras de
seguridad para vigilar de manera remota las zonas exteriores y cercanas a la
institucidn por las cuales circulan las personas que se encuentran estudiando y
trabajando en la Fundacion Universitaria San Mateo, con un circuito de cdmaras
de seguridad las cuales se comunicardn de manera inalédmbrica por medio de un
esquema de antenas que comunicaran datos a una sola antena receptora es
decir datos de video que captan las cdmaras en las dreas aledanas a la
universidad, dado que con estos equipos de video vigilancia que se pretenden
proyectar para esta investigacion se puede transmitir en vivo en la central de
monitoreo e identificar de manera remota las personas que cometen actos
delictivos y las placas de los vehiculos en los cuales se puedan presentar dichas
acciones de robo.

Durante la investigacion se pretende entender cémo funcionan cada uno de los
dispositivos que interactian en un sistema de video vigilancia que se comunicara
por radio frecuencia ya que es un tema requerido hoy en dia por empresas,
industrias, conjuntos residenciales, hospitales y entes educativos. Es asi como se
busca proporcionarle al personal interesado de esta tecnologia una alternativa
que le brinde soluciones visuales y de alternativas en seguridad para descartar
actos de delincuencia y cumplir con un entorno pacifico al menos en las dreas
cercanas a la fundacién universitaria.

Conlos equipos que se comunicaran de manera inaldmbrica en este caso antenas
de radio frecuencia trabajaran y se incorporan a las cdmaras de seguridad para
llevar su informacién a distancias largas, aproximadamente 300 metros pero que
estan disenadas para distancias de hasta 5 km, lo que se requiere para la
instalacion de puntos concretos y de buen enfoque para una real visualizacion,
toda esta informacion debe llegar al punto central de monitoreo el cual esta
disenado para alojar los equipos de grabacion y tener conectados a estos las
pantallas de monitoreo para que los operadores den detalle de cada secuencia

de video con irregularidades de delincuencia.



CAPITULO I: DESCRIPCION DEL PROYECTO

Presentacion del problema de investigacion

PREGUNTA PROBLEMA
e ;COmo mitigar los casos de hurtos en los alrededores de la Fundacion
Universitaria San Mateo con herramientas tecnoldgicas como cdmaras de
seguridad que aporten ala seguridad de los estudiantes y administrativos de
la instituciéone
Justificacién
El problema de nuestra investigacion estd ubicado en los constantes robos que se
han presentado en las inmediaciones a la universidad, para los estudiantes es un
riesgos inminente el simple hecho de cruzar el puente peatonal de la avenida
caracas con calle 26, o salir a un receso y ubicarse en las zonas verdes que se
encuentran en todo el frente a la universidad o desplazarse a pie o en los mismos
vehiculos por la carrera 17 dado a que en estos 3 escenarios constantemente se
presentan atracos no solo ala comunidad estudiantil sino también a los habitantes
del sector.
La localidad de los martires con un registro de 3.034 casos de hurto a personas
catalogdndola enfre una de las localidades con mds indices de inseguridad en la
ciudad; Una de las partes afectadas es el framo que abarca desde el puente de
la calle 26 con caracas y la calle 17 con carrera 25, en las cuales se ubica la
Fundacion Universitaria San Mateo. Enfre las modalidades de delincuencia
registradas en la zona encontramos, el hurto a estudiantes de |la universidad
cuando llegan o salen de clases y cruzan por alguna de estas calles, dentro de los
casos de hurto se registran: robo de celulares, maletas o accesorios en diferentes
modalidades, robo de vehiculos (carros, motocicletas y bicicletas).
Para toda esta problemdtica se plantea por medio de esta investigacion, el uso de
herramientas tecnoldgicas tales como, la seguridad electronica, nos enfocamos en
los sistemas de circuito cerrado de television que poseen diferentes modos de uso

e instalacion por ejemplo los cableados o inaldmbricos, nos cenframos



especialmente en un sistema de video vigilancia analitico que funcione de
manera inaldmbrica instalados en alturas considerables sin ningun tipo de
conductor cableado que simplemente funcione con antenas que envien dicho
trafico de datos a una central de monitoreo.

Para afrontar el reto y contribuir con la seguridad de los estudiantes e identificar los
asaltantes y sitios mds vulnerables alrededor de la universidad, se realiza el diseno
de una red inaldmbrica con cdmaras tipo PTZ que tienen un rango de giro de 360°
con un sistema que permita analizar las imagenes captadas en vivo, con esta
tecnologia se permite a la personas que monitorean extraer datos y realizar
informes los cuales sean de vital para el personal de seguridad de la universidad y
apoyo a las autoridades .

Todo esto se puede lograr con el tipo de cdmaras PTZ que se nombran para este
proyecto, las cuales se caracterizan por ser cdmaras analiticas que detectan
placas de automodviles o motocicletas, cdmaras con identificacion facial. Estas
tecnologias cuentan con la opcién de identificar al individuo por medio de sus
lentes de alta resolucién, cabe aclarar que estos dispositivos estardn grabando las
24 horas del dia.

Para realizar estos paneos de video seguridad, la universidad debe contar con un
centro de monitoreo y personal capacitado en medios tecnoldgicos que se
encargue de manipular los equipos las 24 horas del dia, en espacial al momento

en que se presenta mas trafico estudiantil.

Figura 1.1 Zonas vulnerables FUS
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Figura 1.1 Vista panordmica del perimetro de la fundacién universitaria san mateo, con las respectivas zonas vulnerables demarcadas

tomado de Google Earth www.google.com/intl/es/earth/



Objetivos

Objetivo general

e Disenar una red inaldmbrica de cdmaras de seguridad por medio de radio
enlaces, para mitigar los indices de inseguridad en las inmediaciones a la
Fundacioén universitaria san mateo
Objetivos especificos

e Anadlizar las zonas donde mds se presentan casos de delincuencia,
concretando un estudio de seguridad que nos indiue donde se deben
instalar los equipos

e |dentificar la topologia de red indicada para la instalacion de cdmaras de
seguridad que permitan una éptima transmision de radio enlaces

e Disenar un enlace punto a multipunto con las cdmaras PTZ desde la
ubicacidon establecida por el estudio de seguridad, hasta el equipo grabador

de la central de monitoreo



CAPITULO II: MARCO TEORICO

Antecedentes de la investigacion

Los antecedentes mencionados a continuacion se encuentran relacionados y
Guiados a la investigacion de los sistemas de seguridad de CCTV para la
colaboracion de disminucion de riesgos de afracos o robos en la fundacion
universitaria San Mateo Por ende, los primeros se encuentran vinculados a indagar
sobre el diseno de seguridad con cdmaras de vigilancia en zonas turisticas, y
proteccidon a las personas en las zonas urbanas de actos delincuenciales y por
Ultimo encontraran los nacionales que son en donde implementan circuitos
cerrados con antenas de radio frecuencia enfocados a contrarrestar la inseguridad

de personas involucradas en robos.

Antecedentes internacionales

(Vilchez, 2019) “Hl titulo de la tesis es; Disefio del sistema de comunicaciones y
equipamiento para el sistema de videovigilancia del distrito de aguas verdes
Zarumilla -tumbes”, el objetivo de este trabajo es disenar el sistema de video
vigilancia y equipamiento para el distrito de aguas verdes de la provincia de
Zarumilla en tumbes. En la metodologia de este frabajo es tener enfoque y diseno
enfoque mixto: cuantitativo (no experimental) cualitativo (estudios de caso) sujetos
de la investigacion universo: distrito de aguas verdes, Zarumilla, tumbes. poblacion:
zonas turisticas, zonas de riesgo delictivo e insfituciones, los métodos vy
procedimientos, los pasos que se siguieron en el desarrollo de la investigacion, en
cumplimiento de los objetivos especificos, fueron los siguientes: recoleccion de
informacion para determinar los puntos estratégicos en donde se ubicardn las
cdmaras de video vigilancia recoleccidon de informaciéon de la demanda de
turismo en el distrito de aguas verdes. identificar las zonas que podrdn ser atendidas
por el sistema de video vigilancia. Calcularon una demanda para atender actos
inusuales que alteren el orden publico en los diferentes puntos estratégicos

seleccionados para este diseno.



En base a los cdlculos precedentes, se procedieron a disenar el sistema de video
vigilancia proponiendo tecnologias de radio y equipos adecuados para apoyar
visualmente los puntos vulnerables, aplicaron técnicas e instrumentos de muestreo
con ello simplemente se selecciond un nimero de zonas determinadas de mayor
interés de acuerdo con los objetivos del proyecto adicional a ello emplearon
técnicas de recoleccion de datos estratégicos de acuerdo al drea a monitorear.
Todo el estudio se realizdé en conjunto usando la informacidn proporcionada por la
municipalidad de aguas verdes con los diferentes instrumentos de recoleccion de
datos y revision de informacion estadistica de portales gubernamentales. Aplicaron

un andlisis estadistico y geogrdfico con Excel, Google earth y software radio Mobile.

(1)

(laquipampa, 2018.) “El titulo de esta tesis es diseno e implementacion de una red
de monitoreo remoto cctv con el uso de energia fotovoltaica en el refugio de vida”
el proyecto fue creado para un trabajo de grado en lima — Pery 2020.el objetivo de
este proyecto es disenar e implementar una red de monitoreo remoto cctv con el
uso de energia fotovoltaica en el refugio de vida silvestre laquipampa. el autor de
este proyecto es el senor cruz inilupu valladolid, el proyecto tiene el siguiente
problema ya que en la actualidad existen diferentes y variados sistemas de
monitoreo cctv (circuito cerrado de television) los cuales son utilizados en diferentes
escenarios como son: la seguridad ciudadana, lucha contra la delincuencia,
proceso de operaciones en las que se requiere llevar un control del personal,
control de ingresos y salidas de personas y vehiculos, control de velocidad y otros.
este fipo de sistemas de acuerdo a las necesidades requieren de una
infraestructura y sistemas que se complementen para su buen funcionamiento.
Para el desarrollo de este frabajo se implementd cada alcance y recurso que se
pudo operar para llegar al buen desarrollo del proyecto y esto se realizé segun los
requerimientos del cliente las cuales tfransmitirdn por radio enlaces con una banda
no licenciada y que contardn con paneles solares para dar estabilidad y soporte a

las baterias de cada punto, en conclusion en este trabagjo se dejdé como



determinado cada simulacion de senal por medio de una aplicacion moévil cada
punto de referencia la cual fransmitird video sin la s24 horas y de forma remota con
una administracion de software punto a punto para que sean libres de visualizar

desde cualquier lugar.

(Edison, 2017) “El fitulo de esta tesis es Implementacidon de un sistema de video
vigilancia ip y su radio enlace con el data center para la seguridad interna y el
control de operaciones en la unidad educativa particular” “liceo de las américas”
de la ciudad de santo domingo este proyecto fue desarrollado por el senor Carridon
Edison Fernando. para obtener el fitulo de ingeniero de sistemas y lo implementd
de manera escrita en el ano 2017 en santo domingo ecuador. en donde el objetivo
de este proyecto es implementar un sistema de video-vigilancia ip y su integracion
con el data center mediante radioenlace para la seguridad interna y el control de
operaciones en la unidad educativa particular “liceo de las américas” de la ciudad
de santo domingo. este proyecto se desarrolld para combatir el nivel de
inseguridad del colegio liceo de las américas de la ciudad de santo domingo. la
metodologia de este trabajo se basa en implementar las nuevas tecnologias como
lo son los radios enlaces y que de esta manera pueda fransmitir a los operadores
de estos sistemas de manera inmediata y oportuna en tiempo real en la forma en
que se esta presentando algun tipo de caso que involucre la inseguridad de este
establecimiento. como determinaciéon de este trabajo se basard en los resultados
gue se obtendrdn de la plataforma que se encargard de administrar cada canal
adherido a este establecimiento, la plataforma que la cual es administradora dard
al cliente final cada uno de los comportamientos de los puntos y de su estado de
red y comunicacion si es la adecuada o se debe brindar algun tipo de
modificacion o configuracion es decir que el apoyo que da la plataforma es de

gran importancia.



(laime, 2018), “El fitulo de esta tesis es Sistema de cctv con cdmarasip y central de
alarma con radio enlaces de microondas para centro de salud intfegral bella vista.”
este trabajo fue desarrollado por el estudiante Gregorio freddy jurado laime en la
ciudad de la paz Bolivia en el ano 2018 para desarrollo de este trabajo el objetivo
es disenar un sistema de seguridad para ninas, niNos y personas que asisten al
centro de salud integral de bella vista, utilizando un sistema de cctv con cdmaras
ip, como el diseno del sistema de central de alarma sp4000 y el diseno del sistema
de radio enlace de microondas del centro de salud integral hacia el mddulo
policial de barrio municipal. el trabajo se realizé ya que en el centro de salud
integral bella vista, por su cardcter materno 16gico se puede ver a diario madres
que dan aluz a recién nacidos y constantes visitas de madres gestantes o madres
con su conftrol de post-maternidad haciendo de este centro de salud un lugar de
alta concurrencia de madres con sus bebés y ninos por ello es de suma importancia
generar un sistema de cctv y por ende video vigilancia. la metodologia que se
aplica a este establecimiento médico es que se debe tener las mejores tecnologias
para determinar el estado de las madres que estdn al punto de dar a luz y de las
que ya dieron aluz porgue son de vitalimportancia determinarlas de manera eficaz
para no sufrir percances con ellas es por eso que la tecnologia debe ser muy
superior y que comunique al medio que las opera en el fiempo mads real posible.
con el desarrollo del trabajo que se implementa en este establecimiento de salud
genera oportunidades de actuar a los encargados de las pacientes estar mds
atentos y ser oportunos al momento de las diligencias es por ello que el sistema es

el adecuado para ser el administrador de |la videovigilancia del centro de salud.

(Guillermo, 2013) “El titulo de este antecedente es: diseno de un sistema de
videovigilancia entre vagones y centro de control de operaciones del metro de
caracas.” este frabajo es presentado por el estudiante pacheco ledn Luis Alejandro
y rubio eredia miguel Guillermo el cual fue implementado de manera escrita en el
mes de octubre de 2013 en caracas Venezuelq, el cual cuenta con el objetivo de

disenar un sistema de transmision de video utilizando el sistema actual de cable



radiante y besdndose con tecnologia ip inaldmbrica que permite la motorizacion
de la situacion dentro de los vagones dentro de las estaciones del metro de
caracas con esta formulacion se busca una mejor visualizacion de los problemas
que pasa por el abastecimiento de las rutas que se encuentran dentro de los
vagones lo que se busca con esta implementacion es que la comunicacién que
llegue al centro de operaciones se efectiva y que los métodos que se utilizan sean
los adecuados para la transmisidén de informacién es decir que por el método de
radiofrecuencias sea mds efectivo la comunicacidon que se encuentra por dentro
de los vagones y estaciones del metro para la conclusion de este trabajo se define
que los sistemas inaldmbricos son los mds apropiados después de que sean

formulados adecuadamente y con las especificaciones técnicas apropiadas.

Antecedentes nacionales

(G. BELTRAN, 2018) “El titulo de este trabajo de grado es implementaciéon de un
sistema de video vigilancia bajo el protocolo tipo/ip v4 a través de redes
inaldmbricas utilizando el estdndar 802.11g en el municipio de Yaguard en el
departamento del huila.” en la universidad; cooperativa de Colombia - facultad
de ingenieria, dentro del trabajo de grado propusieron como objetivo general
Implementar un sistema de cdmaras de video vigilancia y monitoreo utilizando
redes inaldmbricas bajo el estandar 802.11 y el protocolo TCP/IP, puesto en marcha
y con ejecucion en tiempo real en el municipio de Yaguard — Huila, Colombia. Se
plantea una situacion problemdatica basada en la baja confianza y pocos recursos
de video vigilancia en tiempo real por medio de tecnologias inaldmbricas, que
permitan un registro y seguimiento a las dreas perimetrales y las necesidades que
tienen de implementar este servicio para sobre guardar su integridad y bienes. Las
metodologias implementadas para este proyecto fueron las de recoleccion en las
cuales determinaron como un cardcter obligatorio la implementacion de un
sistema de seguridad solido y de buena calidad optica con el fin de garantizar la
seguridad de toda la comunidad, a su vez aplicaron la metodologia de andlisis,

determinando y partiendo de los recursos necesarios sitios geogrdficos, tfopografias,



determinan que el sistema de video vigilancia es viable para para la confiabilidad
en el servicio de monitoreo; concluyen su tfrabajo de grado resaltando la
importancia de las redes inaldmbricas y las grandes ventajas que con ello trae
implementarlas en el video por IP, resaltando que este tipo de redes en muchas
ocasiones, son la Unica opcidn disponible para una grande drea perimetral o con
dificil acceso por ende concluyen con que eligieron el tipo de red adecuada para

SU proyecto.

(M. Duran, 2018), “Desarrollaron el trabajo de grado titulado, DISENO DE UN SISTEMA
DE VIDEO VIGILANCIA POR MEDIO DE ENLACES MICROONDAS PARA LA EMPRESA
DISAM SUCURSAL SANTA MARTA, su objetivo general es el de generar un diseno de
red por medio de enlaces microondas, con el fin de optimizar la seguridad de una
empresa ubicada en la ciudad de santa marta, la problemdtica plasmada en el
documento habla de la optimizacion de los dispositivos electronicos de seguridad
con el fin de cuidar sus intereses econdmicos y la integridad de sus trabajadores,
realizando monitoreos constantes con el fin de estar pendientes de lo que sucede
dentro y fuera de la empresa, narran que el sistema actual de video vigilancia es
obsoleto y no cumple con las necesidades bdsicas que requiere la empresa por
este problema no han podido detectar robos e inconvenientes con los clientes que
se han presentado dentro de la compania, la metodologia utilizada en el frabajo
de grado es un fipo de investigacion cuantitativa descriptiva en el cual analizan
pérdidas econdmicas, capacidad de personal y desde el andlisis estadistico tomar
las correctas decisiones; Llegaron a concluir que la ubicacion de las cdmaras
nuevas de baso en las falencias del anterior sistema de vigilancia , dado a que no
tenian contemplados los puntos ciegos y con estas nuevas camaras se cubrieron
aqguellos espacios vacios, el sistema de video vigilancia no va a acabar con la
delincuencia en la compania pero si puede persuadir aquellos personajes que

quieren cometer el delito de robo.



(J. ANGARITA, 2013) “Los autores desarrollaron el siguiente trabajo fitulado,
instalacion y puesta en servicio del circuito cerrado de television para el aeropuerto
Benito Salas de Neiva,” el objetivo general de su investigacion, es instalar y poner
en marcha un circuito cerrado de televisidon en el aeropuerto de Neiva entre el mes
de marzo y noviembre del ano 2014 con un costo de 300.902.814 millones, una de
las problemdticas para la realizacion del proyecto es la minima inversion para este
tipo de proyectos y el aeropuerto cuenta con equipos obsoletos, la metodologia
utilizada para la readlizacién de este proyecto es la definicion de riesgos que
puedan presentarse durante la realizacion del proyecto, para resaltar en las
conclusiones dadas por los autores es la favorable oportunidad de negocio
implementando nuevos sistemas de CCTV, en los aeropuertos debido a que es

necesario para el establecimiento contar con dicho sistema.

(E. OSORIO, 2014) "Articulo titulado El sistema de videovigilancia policial en Cucuta
y la inviolabilidad del domicilio”, tiene como objetivo general, estudiar y analizar el
uso de videovigilancia en el espacio publico de la ciudad de Cucuta por parte de
la Policia Nacional y la relacidon que existe entre este mecanismo y los derechos
fundamentales. La problemdtica planteada en el documento es evaluar cuales
pueden ser los alcances de un sistema de video vigilancia policial frente a la
inviolabilidad del domicilio; La metodologia ufiizada en el articulo fue una
investigacion que se conformd en dos campos de frabagjo, primeramente
desarrollaron una metodologia constitucional multinivel, por ofro lado, la
metodologia multinivel con la cual examinaron la constitucionalidad donde se
justifica legalmente el uso de la video vigilancia en el espacio publico por parte de
la policia, los resultados obtenidos en la investigacion fue que en el caso
colombiano en la ciudad de CuUcuta no se cuenta con una ley que regule la
injerencia estatal que se puede hacer con la video vigilancia frente al derecho de

la inviolabilidad del domicilio.



(E. cortés, 2019) “El articulo fiene como titulo, CAMARAS DE SEGURIDAD
CIUDADANA COMO APOYO PARA PREVENIR LAS CONDUCTAS PUNIBLES EN
CARTAGO.” Su objetivo general es identificar la problemdtica criminal en el
Municipio de Cartago Valle. Definir los criterios mediante los cuales, algunos paises
han establecido como principal elemento de persecucidén criminal a las cdmaras
de seguridad, la problemdtica presentada es el alto impacto delincuencial que se
presenta en la ciudad de Cartago y la poca evidencia que se tiene de estos actos,
la metodologia de investigacion planteada fue evaluar la importancia de las
cdmaras de vigilancia, mediante la recoleccion de elementos materiales
probatorios en la investigacion de actos delincuenciales, los resultados obtenidos
son favorables al momento de resaltar el servicio que prestan las cdmaras de video
vigilancia dado a que genera una serie de requisitos para que la policia pueda
actuar con suficientes evidencias a la hora de judicializar a los delincuentes.

Antecedentes locales

(C. Herrera, 2017), Este tfrabajo de grado realizado por estudiantes de la universidad
cooperativa de Colombia “tiene como titulo, diseno de un cctv ip para el edificio
Manuel Gaona de la fiscalia general de la nacién,” El objetivo general de este
trabajo de grado es, Disenar un CCTV IP para el Edificio Manuel Gaona de la
Fiscalia General de la Nacioén, la problemdtica presentada es el deterioro en el que
se encuentra el sistema de CCTV del edificio, lo cual no permite la correcta
operacion de seguridad y no se fiene un confrol de aquello que sucede tanto
adentro como afuera de las instalaciones, la metodologia investigativa aplicada
para la investigacion estd basada en las consultas y recoleccion de informacion
por parte de los autores para el desarrollo del proyecto, se destaca que con este
diseno de red se obtiene un fluyo de datos continuo y a su vez estable, lo cual

permite la correcta visualizacion de video en fiempo real.



Bases teodricas o fundamentos conceptuales

En la investigacidon de este proyecto se debe invertir un costo econdmico
medianamente comprometedor, dado a que la instalacidon de este tipo de
infraestructuras de red de vigilancia inaldmbrica requiere componerse de un
sistema de equipos de buena calidad tecnolégica y un respaldo post venta
garantizado.

Respecto a esto se debe restablecer un enfoque adecuado para que el proyecto
no presente inconsistencias durante el proceso de instalacion y a futuro al en
momento que esté operando, es decir terminar con un trabajo justo y de calidad.
En el desarrollo de este proyecto se aplicarian varios conocimientos que nos
pueden llevar a realizar investigaciones de los procesos y comportamientos de
todos los componentes del sistema de seguridad de cdmaras con radio enlaces ya
que cada componente aporta un grano de arena para conllevar una informacion
a un cliente final y que sea de calidad, es decir que ese grano de arena trabaja
diferente pero que puede presentar anomalias ya sea por dependencias técnicas
o por el ecosistema al que se encuentra rodeado el equipo que se encuentra
trabajando las 24 horas del dia.

Con respecto al proyecto a realizar se debe contextualizar y determinar las
dimensiones totales del entorno a cubrir con los enfoques de las cdmaras de
seguridad y tener en cuenta que distancia nos permite abarcar los equipos es decir
como deteccion de movimiento, identfificar si es una persona u objeto o animal
observar todo el perimetro solicitado.

Este proyecto estd enfocado a monitorear el drea perimetral de la Fundacion
Universitaria San Mateo ya que la idea es colaborar para combatir y disminuir los
robos en este lugar puesto que los estudiantes son vulnerables a la hora de llegar o
salir de clases , esto también se debe a que las personas ajenas a la universidad
son habitantes de calle, comercializan drogas y consumen en todo el frente de la
puerta principal, es asi que se promueve a dejar este proyecto como opcion vy
estrategia mitigadora de reversar en un porcentaje la criminalidad y la seguridad

integral de cada estudiante y habitantes del sector .



Radio enlace: es un sistema electronico que interactia de manera inaldmbrica el

cual proporciona ondas radiales, los cuales transportan informacion entre si, es

decir emisor y receptor. Los radio enlaces se pueden encontrar algunos como por

ejemplo tenemos la radio comercial la cual se caracteriza por ser multi punto,

también esta los radio enlaces de largas distancias los cuales se comunican por

satélites y también estan los radio enlaces locales digitales que son punto a punto

y estos se frabajan de manera terrestre en esta derivacion encontraremos algunos

que ya los tenemos presentes por nuestro diario vivir y la percepcion de las

tecnologias, por ejemplo tenemos el internet por radio, wifi y wimax, estos

nombrados trabajan de la misma manera es decir son inaldmbricos y trabajan

como radio enlaces.

Figura 2.1 Radio enlace CCTV

Figura 2.1 Radio enlace punfo a multipunto basado en tecnologias para video vigilancia Tomado de

https://www .tecnoseguro.com/analisis/pro/radioenlaces-cctv-ip-soluciones-punto-multipunto

CAMARA: Son equipos electréonicos que se encargan de enfocar dreas especificas

ya sea en espacios cerrados o abiertos y de trasmitir por medio de imdagenes a los

NVR o DVR para digitalizarlos y convertirlos en video.



Figura 2.2 Cadmara con antena transmisora

v

Figura 2.2 Fotografia cédmara de vigilancia PTZ con onfeno fransmisora, autor Kevin Gonzalez afio 2022 via Bogotd-la

mesa.

PTZ: En ingles tiene como significado Pan, Tilt, Zoom, y en espanol quiere decir
Paneo, rotacién, inclinar, zoom Este tipo de cdmaras tiene como funcionalidad
realizar movimientos 360 y asi obtener una vista panordmica del drea en el que se
encuentra y es asi que también se puede controlar de manera remota y son muy
apetecidos por la industria de la video seguridad ya que permite tener mayores
alcances de visibilidad al usuario dependiendo de sus pixeles.

COMPONENTES DE UNA CAMARA:

LENTE: En esta herramienta se establece la imagen a observar la cual controla su
distancia y su luz de enfoque el cual llega hasta el sensor donde activara y
controlara espacios oscuros y su claridad.

SENSOR: El sensor en las cdmaras cumple la funcidn de convertir los fotositos en
senales que la llamamos pixeles es decir recibe las imdgenes para convertirlas en
electronicas y de ahi viagjan hasta la central para ser digitalizadas.

SOC: (SISTEMA INTEGRADO CHIP) Es una memoria integrada la cual esla encargada
de comprimir video y audio para la que la frasmision de informacion sea asertiva.
PROCESAMIENTO DE IMAGEN: Es un chip infegrado que controla la imagen de
manera andloga y después la fransportarla para digitalizarla y poder observarla en
un monitor.

TARJETA DE COMUNICACION: Es donde se incorpora toda la informacion recogida

desde el lente y se encarga de enviarla por medio de cable coaxial, cable UTP O



inaldmbricamente. Las cdmaras de tipo IP cuentan con una tarjeta integrada la
cual les permite comunicar por medio de una LAN o una WLAN.

DETECCION FACIAL: Las tecnologias de deteccion facial en las cdmaras de
seguridad llegaron al mercado para generar un mejor servicio de video seguridad.
De tal forma que este tipo de tecnologia tiene la capacidad de detectar una
persona por medio de imdgenes o cualquier medio audio visual de su rostro.

Este tipo de cdmaras trabajan con un sistema de identificacion biométrica, de tal
modo que pueden corroborar la identidad de una persona por medio de las
medidas del rostro y la cara logrando recolectar todo un conjunto de datos
biométricos que posee una persona.

Este tipo de cdmaras contienen sistemas de reconocimiento que capturan la
imagen en manera bidimensional o tridimensional de este modo se asocia a una
base de datos en tiempos reales ya sea en video o fotografias, generando asi
fiabilidad y seguridad

DETECCION DE PLACAS VEHICULARES: Las cdmaras con deteccidn de matriculas
para vehiculos han evolucionado en el mercado de acuerdo a su tecnologia y
necesidad esto con disposicidon para las vias publicas y parqueaderos privados hoy
en dia estas cdmaras permiten detectar a un vehiculo su nUmero de matricula a
mas de 170km/h gracias a que ya se permite optimizar su velocidad de obturacion
y sus lentes motorizados que permiten enfocarse a su objetfivo, también con sus
infrarrojos potentes que permiten identificar el objetivo en total oscuridad, las
cdmaras detectoras de placas cuentan con un software que permite almacenar
una base de datos que puede reconocer placas almacenadas.

NVR: (grabadora de video en red) es un dispositivo que graba video en la red en
formato digital y también en un disco duro, USB y micro SD.

DISCOS DUROS: Son dispositivos de almacenaje que se permiten al usuario operar
durante 24 horas al dia los cuales son de uso masivo es decir que pueden trabajar
sin inferferencias. En las cdmaras de seguridad es el dispositivo encargado de
almacenar videos secuenciales diariamente y que también tienen un limite de

almacenaje esto depende la programacion que le adhiere el personal técnico que



lo manipule es decir si se programa en grabacion continua dejara evidencia de
grabacion menos dias, sise programa en grabacion por deteccion de movimiento
grabara mas dias.

MONITOR: pueden ser pantallas de televisores plasmas LCD o computadores donde
por medio de programas o directamente de los NVR o DVR se pueden visualizar las
c amaras de seguridad se recomienda que los monitores que se vayan a utilizar
sean de una resolucion superior a 1080 para obtener mejor visual de ellas.

SWICHT: Es un equipo o dispositivo que permite que la red este segmentada y
permita que la informacion llegue a otros destinos que no estén relacionados con
el sistema de video vigilancia.

SWITHC POE: (power over ethernet) es una importante tecnologia para la conexion
de cdmarasip ya que por este medio se puede transmitir datos y alimentacion para
el mismo dispositivo.

INYECTOR POE: Este tipo de elemento son utilizados con la funcidon de trasmitir
informacién de manera oportuna y asi mismo agregar o asignar 100 w de potencia
a los dispositivos que se encuentran vinculados y que necesitan de corriente alterna
y corriente continua.

UPS: Por sus siglas en espanol quiere decir sistema de alimentacion interrumpida y
en inglés (uninterruptible power supply) Este sistema permite almacenar energia
para que en momentos de cortes de energia este sea el plan b para soportar
equipos que estdan trabajando las 24 horas del dia como las cdmaras esto se debe
a gue internamente contiene unas baterias y otros complementos electronicos que
interactVan para fortalecer una continuidad de corriente.

RACKS O GABINETES: Son espacios cerrados con cerraduras disenados para la
proteccion de infrusos a los equipos y solo tenga acceso el administrador del
sistema.

PATCH PANEL: Es un implemento el cual permite al usuario tener de ordenada sus
rutas de conexion, también es conocido como bahia de conexion, este hardware
es disenado con la finalidad de tener varios puntos de anclaje y de tener un

objetivo como el orden.



ORGANIZADOR DE CABLES: Son herramientas fisicas o equipos que tienen la funcion
de mantener el orden en un rack de comunicaciones o tableros eléctricos es decir
mantienen el cableado sin ningun tipo de reguero o desorden.

CONEXION INALAMBRICA: Son conexiones que permiten al usuario llegar a zonas o
dreas de dificil acceso con medios guiados como por ejemplo por medios
cableados y también reducen costos a los presupuestos de proyectos enfocados
a estos disenos. con este método inaldmbrico se puede transmitir voz ip y datos a
velocidades superiores a los guiados siempre y cuando no se encuentre obstruida
la conexidn del emisor a | receptor.

ANTENA: Las antenas son equipos metdlicos los cuales son disenados con el objetivo
de transmitir o recibir informacién por medio del electromagnetismo a campo
abierto estos equipos cumplen un funcionamiento de enfoque de senal en donde
cada una tiene su especificacion como por ejemplo tenemos antenas con senales
isotrépicas, omnidireccionales y directivas.

GANANCIA: Son las potencias con las cuales trabajan las antenas para lograr llegar
a su punto de direccionamiento de acuerdo a lo establecido en los puntos de
transmision y recepcion.

LINEA DE VISTA: se refiere ala forma en la que se propaga la radiacién de las ondas
electromagnéticas que fue programada la antena puesta en marcha es decir que
se enlazan entre si que puede ser en linea recta y sin obstdculo alguno.
Transferencia de datos remota:

Esta esla que ofrece la fransmision adecuada de video para la dptima visualizacion
y mayor provecho de la capacidad de las cdmaras.

Grabacion de las cadmaras: Las cdmaras se pueden programar de manera que
graben las 24 horas del dia y que detecten movimiento o infrusion también
deteccidn de rostros esto se realiza con un tipo de almacenaje que confiene la
cdmara programada para detectar personas que ya se encuentran relacionadas
en el sistema.

Sistema de alarmas: Las alarmas que se pueden aplicar es que en e | momento

que la cadmara detecte un movimiento especifigue que es lo que acontece es



decir gue de notificacion de sonido o mensaje del drea perjudicada por medio de
un pantallazo ala persona que se encuentra monitoreando las areas vulnerables.
Ventajas de los sistemas de cctv:

-Reducir personal de seguridad

-Minimizar riesgos a las personas involucradas

-Resolver casos de hurto, puede identificar el actor de la actividad inusual.
-intfimidar o reducir al actor para que cometa actos delictivos.

Aplicacion de las camaras: Las cadmaras de seguridad se encuentran aplicadas en
muchos dmbitos laborales e industriales y comerciales como por ejemplo en el drea
de la salud se puede encontrar en sondas con micro cdmaras para revisar el
cuerpo humano en las calles se pueden monitorear puentes vehiculares y puentes
peatonales, en las dreas de absoluta oscuridad que el ojo humano no logra
percatar ni identificar un objeto, existen cdmaras de seguridad con infrarrojos para
detectar e identificar lo que el ser humano no observa, en el drea comercial las
podemos encontrar en tiendas aeropuertos, hoteles y centros comerciales. En las
dreas industriales las podemos encontrar en dreas criticas para la continua
vigilancia de operarios o de mdaquinas o de sistemas que necesitan ser observados
para su optimo funcionamiento. También para temas de seguridad para ayudar a
descubrir criminales e identificarlos en el momento adecuado.

Resolucidon de las Camaras: Hace referencia a la calidad a las que van hacer
observadas, tanto en su definicion de imdgenes como en calidad de trasmision,
esto depende a la cantidad de pixeles a las que estdn programadas los
componentes chips de cada dispositivo.

Video Balum: Este dispositivo es el encargado de amplificar la senal cuando las
cdmaras se encuenfran a distancias superiores a las que se encuentran
recomendadas técnicamente y se instalan en cada extremo es decir en la cdmara

y en Dvr.



Figura 2.3 PTZ Uniview 2 Mpx

Figura 2.3 cdmara de vigilancia PTZ, rescatado de www.uniview.com

Figura 2.4 Fijacién cdmara en poste

PTZ 2 MPX: La PTZ UNIVIEW cuenta con una alta calidad de 2 Mpx y una compresion
de video ultra de 265, h. 265 H, 264 M jpeg, cuenta con un sistema inteligente de
prevencion de intrusiones con un sistema de trazado de zonas las cuales crean
alarmas, contfiene un conteo de personas, al personal de soporte de flujo de contar
y de la densidad del monitoreo los cuales son adecuados para diferentes
escenarios de estadistica, la cdmara cuenta con el sistema infeligente de

iluminacién nocturna LightHunter la cual nos asegura una ultra calidad.

Antena loco M5: La marca en la cual nos vamos a basar es UBIQUITIQUI NETWORS,
esta marca brinda diferentes soluciones que trabajan en distintas frecuencias, la
antena loco m5 nos permite velocidades de datos de 150 Mbps y un alcance de

15 km, los enlaces con esta antena son extremadamente rdpidos, cuenta con un


http://www.uniview.com/

segundo puerto LAN para habilitar una salida POE para una correcta integracion

al video por IP.

Figura 2.5 Antena loco M5

-

ANTENA LITE BEAM M5: Es un dispositivo inalédmbrico de largo alcance y precios
bajos, cuenta con 23 dBi de ganancia para generar conectividades a largas
distancias y tiene una antena direccional que cuenta con un patrdn para
inmunidad al ruido

El armado de esta antena es supremamente facil al igual que es muy compacta
de tamano peqgqueno lo cual hace muy facil su transporte.

Opera en el rango mundial de tipo no licenciada con 5 Ghz con ciertos rangos que
le permiten un alto perfomance de hasta 100 Mbits reales con una transferencia a

un rango de hasta los 30 km.

Figura 2.6 Antena LITE BEAM M5



Bases legales de la investigacion

La normatividad que existe en Colombia en base a la constitucion politica exige a
las personas que trabajan bajo el régimen del tratamiento de datos personales dar
cumplimiento alas leyes para no tener que presentar procesos judiciales y eximirse
de pagar carcel, por ello es de vital importancia tener presente cada una de las
normas y leyes que involucran los datos personales ya que con las cdmaras de
seguridad se almacenara en discos duros seguido de la informacion anterior y para
tener mayor veracidad de las normas se indica cada punto importante que exige
al personal tener en cuenta servidores imagenes y videos de personas, de esta
manera se debe tener personal iddneo profesionalmente que sean capaces de
mantener la confidencialidad, tener disposicidon y trasparencia con el tratamiento
de datos personales. Dado a conocer las normas se debe garantizar a la persona
involucrada todos sus derechos ya que fue captada con imdgenes y videos en los
sistemas de CCTV.

Normatividad Colombiana

El ministerio de los tics en el ano 2002 dio a conocer la resolucidon 1520 donde las
comunicaciones radio eléctricas se le daba el uso para los teléfonos inaldmlbricos,
para el ano 2003 dio a conocer la resolucidon 2190 para las comunicaciones radio
eléctricas en aplicaciones de baja potencia y definid caracteristicas para poder
otorgarlas. Para el ano 2004 salid la resolucion 689 la cual oforga frecuencias de
uso libre para tecnologias digitales y banda ancha. Para el ano 2007 decreta la
resolucion 1689 la cual solo permite el uso de antenas omnidireccionales la cual
solo tenia potencia de 100 mW. En el ano 2009, la cual atribuye a las bandas de
frecuencia para tener un libre uso en la nacidon colombiana es decir con acceso
inaldmbrico en redes de drea local. Para el ano 2010 pronuncio la resolucion 473
la cual da el libre uso de frecuencias con dispositivos de radio comunicaciones de
corto alcance y baja potencia. Para el ano 2011 decreto la ley 4169 donde las
frecuencias se pueden establecer en todas las normatividades es decir con bandas

de uso libre.



Normatividad para el uso del habeas data

Segun la normatividad del estado las personas que estan siendo monitoreadas por
cdmaras de seguridad del domicilio en el que se encuentre en el territorio
colombiano tiene derecho a conocer, rectificar y actualizar sus datos personales

de conformidad con la ley estatutaria 1581 del 2012 en el decreto1377 del 2013.

En el territorio nacional se encuentran avances tecnoldgicos y este resaltamos la
video vigilancia , en el tfratamiento de datos no encontramos una normativa
establecida con respecto al reconocimiento facial , es decir en la ley estatutaria
1581 de 2012 en la cual incluye el tratamiento de datos sensibles, en el cual estdn
incluidos los datos biométricos y en este se hace la prohibicidon de datos sensibles,
es decir que para ello se debe contar con la previa autorizacion de la persona

involucrada vy si no tiene la autorizacion entraria a la ilegalidad .



CAPITULO III: DISENO METODOLOGICO

De acuerdo alainvestigacion que se realiza con los diferentes proyectos de grados
y tesis tanto nacionales como internacionales se pretende obtener conocimiento
de experiencias que se encuentran plasmadas en dichos trabajos para poder
ponerlos en prdactica y de esta manera no cometer errores en el momento de la
proyeccion de esta investigacion y asi mismo contribuir a plasmar mejoras en los
enfoques de proyectos que se pueden realizar a futuro para personas que buscan
laborar en este campo de los sistemas de video seguridad.
Tipo de investigacion

e INVESTIGACION DOCUMENTAL
Para dar cumplimiento a la readlizaciéon del trabagjo de grado se hace una
investigacion documental a fravés de consulta de proyectos realizados a nivel local
e internacional de manera inaldmbrica , nos basamos en tesis que hablan del
mismo sistema tecnoldgico de cdmaras de seguridad, consultamos libros a fravés
de las plataformas suministradas por la universidad (E-LIBRO, EBSCO) y Google
académico, extrayendo de cada una de estas plataformas informacién
sobresaliente acerca de los temas a investigar generando un conocimiento
importante para el desarrollo del trabagjo.
Con base a las indagacion que se realizd se pudo establecer que como primera
instancia y base de este proyecto debiamos encontrar un problema el cual nos
ayudaria a desglosar una canfidad de falencias que contribuyen para la
inseguridad de nuestra fundacion universitaria san mateo y que ftambién
contribuyeron para poder determinar una solucion o un concepto excepcional
generando estrategias que ayudarian a reducir la inseguridad de los estudiantes y
administrativos que transitan por las dreas marcadas como riesgos de atraco o
robo. Debido a la generacion de un problema se puede plantear la ejecucion de
un diagrama de como se lograria monitorear las dareas afectadas y que en el
momento de observar la ejecucion de un atraco a una persona poder ayudar
activando sirenas de pdnico y ahuyentar a los maleantes y asi mismo llamar a la

policia o ejercito que son los entes encargados de atrapar delincuentes.



Poblacion

La investigacion va dirigida a los estudiantes y personal administrativo de la
Fundacioén Universitaria San Mateo.

Sector perimetral de La fundacidén, puente calle 26 y AV caracas, carrera 17
y zona verde que limita con el establecimiento estudiantil.

Este sistema de video vigilancia inaldmbrico es ideal para cualquier sitio

estudiantil que requiera un servicio de monitoreo constante.

Criterios de inclusion

Que tengan conocimientos bdsicos de manejo de herramientas
tecnoldgicas.

Tener identificado dreas estratégicas para la instalacién de equipos.

Que sean miembros de la fundacién universitaria san mateo.

Tener disponibilidad de personal para mitigar la delincuencia.

Criterios de exclusion

Que no acepten el tiempo estipulado para la ejecucion del proyecto
Contar con los permisos pertinentes para la elaboracion del proyecto.
Validar que se cuente con personal idoneo para el monitoreo

Que no estén de acuerdo con las condiciones del planteamiento del

proyecto.



Técnicas e instrumentos de recoleccion de datos

La investigacion abarca temas orientados a la seguridad ciudadana llevados estos
a temas tecnoldgicos, la problemdtica de la investigacion es orientada a la
inseguridad que se presenta dia a dia a las inmediaciones a la fundacion
universitaria san mateo.

Los temas de robo a mano armada son temas de discusion a diario en la fundacion
dado a que no hay algo que pueda mitigar los constantes sucesos, para afrontar
en parte la problemdatica planteada el trabajo de grado describe una soluciéon
tecnoldégica a través de cdmara de seguridad que fransmiten datos via
inaldmbrica.

Se redliza una encuesta en Google forms, la cual fue compartida por diversos
grupos estudiantiles en la cual tuvimos acogida de un aproximado de 20 personas
dentro de esas se ubican Unicamente estudiantes donde se les pregunta, que
sienten al cruzar el puente de la calle 26 y AV caracas luego de una jornada

estudiantil, si han sido victimas de roba cual fue |la modalidad y que cosas le

hurtaron.
FIGURA 3.1 Encuesta realizada a estudiantes de la fus
B e o B : D =] © o B :: ©
ENCUESTA DE SEGURIDAD ENCUESTA DE SEGURIDAD
P tiits Bospusstas @ EonBguracibn Preguntas Respuestas &) Configuracion
JQUE TIPO DE OBJETOS PERSONALES LE 20 respuestas

HAN ROBADO ?
B v U S 5T

Resumen Pregunta Individual

CELULAR

TABLET Usuarios que han respondido

COMPUTADOR
Correo electronico

BICICLETA -
ksgonzalez@sanmateo.edu.co
Otra spatriciasilva@sanmateo.edu.co
amarlensilva@sanmateo.edu.co
zflorez@sanmateo.edu.co
éA DENUNCIADO EL ROBO DEL QUE FUE
VICTIMA ANTE LAS AUTORIDADES jslombanal@sanmateo.edu.co

COMPETENTES?
harodriguezm@sanmateo.edu.co

B z U o=
jjosoriob@sanmateo.edu.co

Rescatado de www.googleforms.com formularios de Google


http://www.googleforms.com/

CAPITULO Ill: RESULTADOS DE LA INVESTIGACION

Resultados del objetivo especifico no. 1

Analizar las zonas donde mds se presentan casos de delincuencia, concretando un

estudio de seguridad que nos indique donde se deben instalar los equipos

Actividades

e Primera actividad: Idenfificar los principales tipos de delincuencia que
afectan el drea a partir de reportes, informes y documentacion entregada
por instituciones de gobierno, de seguridad vy local. Readlizar

contextualizacion econdmico, laboral, demogrdfico, politico y vial del sector.

Segun reportes obtenidos por la secretaria de seguridad, convivencia vy justicia los
principales tipos de delincuencia registrados en la zona son los hurtos calificados a
residentes y transeintes, robos a residencias, locales comerciales, entidades
financieras y robo de automotores y los delitos que incluyen homicidios, suicidios,
muertes por accidentes viales y aquellas que son generadas por otras acciones
violentas.

Pero mas alld de los actos delictivos presentados en la zona, es mas que notorio
que los habitantes y franseuntes del sector conviven con el miedo o el riesgo a los
diversos actos de delincuencia por ejemplo la violencia de genero que viven las
mujeres y otros géneros o aquellos delitos callejeros que se presentan en la vida
cotidiana.

Es implica una elevacion ala percepcion por parte de la administracion y el estado
dado a la demanda creciente de inseguridad.

Las modalidades o tipos de delincuencia urbana son dificiles de clasificar dado a

qgue nos estamos enfrentando a un fendmeno multidimensional, por un lado,



encontramos los transeuntes del sector que sufren los actos violentos, mujeres
ancianos, discapacitados y ninos.

Por ofro lado, encontramos los protagonistas de estos actos, traficantes de drogas,
pandilleros, jovenes, indigentes o grupos armados.

Encontramos la naturaleza de la agresion la cual puede describirse como sexual,
psicoldgica o fisica.

Los gobiernoslocalesy su papel en esta situacion, los actos delictivos han generado
un impacto directo sobre la gobernabilidad, este factor no solo se ha enfocado la
localidad de los martires si no en toda la cuidad.

La descentralizacion en cuanto a los temas de seguridad ha generado que el
gobierno local esté mds al tanto de la situaciéon y formulen politicas que garanticen
la seguridad de la comunidad.

La alcaldia de Bogotd deberia enfatizar en 3 elementos importantes: atencién a lo
grupos de crimen organizado, inequidad y pobreza y la confianza en las
instituciones y medios tecnoldgicos de control. Los efectos de la pobreza e
inequidad se han notado por la movilizacion ciudadana de los Ultimos anos y por
los efectos post pandemia.

La secretaria de Bogotd ha generado varias alternativas para mitigar la
problemdtica de inseguridad, reconociendo a la alcaldesa como la primera
responsable de los diferentes femas de orden publico en la zona. Por ello se urge
de reorganizar la policia nacional en pro de una mejor vigilancia en el sector dado
a que la seguridad ciudadana esta dirigida a la comunidad generdndole la
posibilidad de que pueda ejercer sus derechos, libertades para preservar

ambientes tranquilos y sanos.

e Levantamiento por medio de mapeo del alcance la implementacion,

reconociendo los puntos criticos y puntos no visibles.

Se realiza un estudio de seguridad apoyados de la plataforma Google Earth desde

la cual capturamos una vista exacta de la zona perimetral de la Fundacion



universitaria San Mateo identificando puntos criticos y no visibles, por medio de
figuras se demarcan las zonas mds afectadas por la delincuencia y se enumeran

de la siguiente manera:
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1. PUENTE PEATONAL DE LA CALLE 26 Y Av CARACAS: Este puente es uno de los
accesos principales a la Fundacién dado a que conecta con la estacion de buses
mds cercana (calle 26), la gran mayoria de estudiantes y administrativos se
movilizan en Transmilenio y obligatoriamente deben cruzar el puente peatonal, al
ser este un sitio fan concurrido se ha convertido en un punto clave para la
delincuencia dado a que los horarios que se manejan en la universidad son diversos
esto hace que el puente en ciertas horas no sea tan concurrido. Por este motivo
se debe cruzar en bajo flujo peatonal y en altas horas de la noche, la poca
iluminacién con la que cuenta el puente y la falta de seguridad o convierten en el
escenario perfecto para hurtar aquellas personas que deban cruzar el puente e

ingresar a la estacion de Transmilenio.



Figura 3.2 Cdmara de seguridad puente CLL 26 Y Av caracas

2. PLAZOLETA DE LAS FLOREZ: Este punto estd ubicado entre la calle 26 e ingreso
al parqueadero de la Fundacion, esta plazoleta es usualmente concurrida por los
estudiantes al momento de llegar a clases, salir a descanso o salir a casa, pero en
ciertos lapsos de tiempo la plazoleta se mantiene sola, ocasionalmente se
evidencia presencia de la policia nacional o fuerzas militares pero no es de todos
los dias, al ser este un corredor principal para llegar a la estacion de Transmilenio se
convierte en un punto critico dado a que los delincuentes al momento de cometer
los hurtos tienen varias opciones de escapatoria ya sea la calle 26, atravesar la Av

caracas o simplemente pasar por el puente peatonal de la calle 26 y Av caracas.

Figura 3.3 Plazoleta de las flores




3) ZONA VERDE Y PASILLO DEL FRENTE: Este corredor abarca desde el ingreso al
parqueadero hasta la carrera 17, esta ubicado justo en la entra principal a la
Fundacion y lamentablemente es un espacio que se presta para para muchas
cosas en pro a la delincuencia, se observa en el costado oriental una zona verde
la cual siempre se ha visto llena de habitantes de calle, consumo y venta de
drogas, peleas entre los mismos habitantes de calle y robo a motocicletas, Todo

esto ocurre a tan solo unos metros de la puerta principal de la institucion

Figura 3.4 Frente universitario y zona verde

e Tercera actividad: Realizar un andlisis validando a partir de Ia investigacion
realizada el impacto en términos de porcentaje de afectacion positiva frente
a seguridad en cada uno de los tipos de delincuencia y riesgos que puede

tener la implementacion.

Segun los aportes literarios las cdmaras de video vigilancia son consideradas como
sistemas disuasivos del crimen, lo cual es positivo para la zona dado a que permite
la incapacitacion del delito y el encarcelamiento del individuo que comete el
acto, dado a que los sistemas rednen las suficientes pruebas para procesar a los

criminales.



Los aportes investigativos describen las cdmaras de seguridad como herramientas
disuasivas dado a que tenerlas instaladas incrementa las probabilidades de que os
delincuentes sean capturados. Muchos de |os resultados resaltan que las cdmaras
de seguridad logran una reduccion pequena pero estadisticamente significante,
sobre los actos delincuenciales, pero muchos de estos resultados estdn asociados
a recoleccion de datos por parte de la policia a partir de entrevistas realizadas a
presos donde se les evalua su percepcion en cuanto a las cdmaras de vigilancia y
como estdn influyen en sus decisiones de cometer o no delitos. Por ello se evidencia
un actuar delictivo desplazado hacia los sitios donde no se registra el uso de
cdmaras de vigilancia y estos mismos sitios reportan una reduccion de actos
delincuenciales luego de la implementacion de los sistemas de seguridad de video
vigilancia. Prinks (2015)

En cuanto a las afectaciones positivas generadas por la implementacion de
cdmaras de vigilancia resultan Utiles dado a que arrojan resultados a las
investigaciones criminales, a medida de que pueden generar materiales
probatorios los cuales pueden iniciar diligencias judiciales en contra de los
delincuentes, los videos permiten reconstruir la escena del incidente, las horas de
los eventos, metodologia delincuencial, rutas de evacuacion utilizada por el
ofensor, desmentir o corroborar las evidencias y contextualizar otro fipo de

evidencias.



Resultados del objetivo especifico no. 2
e |dentificar la topologia de red indicada para la instalacion de cdmaras de

seguridad que permitan una éptima transmision de radio enlaces

e Primera actividad: Documentar el diseno de la topologia a partir de
responder en forma extensa las preguntas, quien va a usar la
implementacion, para que se va a utilizar la implementacion, cual es el punto
maximo del alcance de la red y la proyeccidén para futuras expansiones y
niveles de seguridad a implementar, para quien va a estar disponible |la

implementacion y que tipo de informacion y en que formato se entregaria

La implementaciéon del sistema de video vigilancia perimetral de la fundacion
universitaria san mateo, debe ser usado y manipulado por personal cerfificado en
manejo de sistemas de seguridad electronica, con conocimientos en manejo de
interfaces graficas de video grabadores en red descarga de videos y manejo de
joy stick para hacer seguimiento a las diferentes actividades sospechosas que se
puedan evidenciar en vista previa, es importante tener un monitoreo constante por
parte de los operadores dado a que si evidencian un acto delictivo pueden realizar
un paneo y zoom Optico para identificar a los delincuentes y poner estas acciones
en conocimiento de la policia nacional.

La implementacion se va a utilizar para mitigar los actos delictivos que son
cometidos a los alrededores de la fundacion universitaria san mateo,
especialmente en el puente peatonal de la calle 26, la plazoleta de las flores y el

frente universitario puntos criticos para la comunidad administrativa y estudiantil,



dado a gque son blanco facil para la delincuencia al momento de desplazarse por
alguno de estos puntos.

El punto mdximo de alcance de la red con la antena emisora va a tener un rango
de 5km, lo cual es que suficiente dado a que el punto mas lejano es de tan solo
125.61 metros esta medicidén para la PTZ con vista al puente peatonal de la calle
26, dado a que el drea de la universidad es de 3.375,58 m? con esta antena
tenemos mas que suficiente si a futuro se ofrece la instalacion de cdmaras en la
parte occidental que conecta con el cementerio central de esta manera quedaria
cubierta en su totalidad el drea perimetral de la fundacion.

En la siguiente grafica mostramos el drea que estaria cubierta con el trabajo de

grado en recuadro verde y azul el drea con proyeccion al futuro.

FIGURA 3.5 ZONAS CUBIERTAS Y DESCUBIERTAS FUS

- N

Niveles de seguridad en nuestra red inaldmbrica de CCTV, los sistemas de video
vigilancia con el tiempo se han convertido en un estdndar aprobado para
actualizaciones nuevas por lo tanto es importante que los fabricantes adopten
medidas de seguridad enftre ellas encontramos os cifrados a fravés de confrasenas
las cuales como usuarios podemos incorporar a nuestro equipo grabador vy
camaras, la limitacion a diferentes funciones en las cdmaras PTZ a usuarios de fipo
user es importante tenerla en cuenta dado a que no podrian hacer cambios o
movimientos sin un usuario ADMIN.

Encriptaciones SSL, la cual garantiza que las contfrasenas de los usuarios y su

informacion sean enviados a los destinos pensados y se mantengan a salvo.



La segregacion de red fisica, esta es una alternativa de uso comun para tener un
aumento de seguridad en la red lo que se hace es dividir fisicamente los
grabadores y las cdmaras de |la red que frae el proveedor de servicios de internet,
se recomienda el uso de VLAN, LAN virtuales de este modo tener separada la red
del proveedor y la red del cctv dado a que las VLAN frabajan en switches y
segregan los traficos de red en los puertos de los switches se genera un proteccion
de firewalls a los dispositivos de cctv y demds dispositivos que se encuentren en la
red.

La implementacion estard disponible para el personal de la fundacidn universitaria
y a quienes asignen para manipularlo, esto puede manejarse directamente con la
empresa de seguridad que cuente la institucidon o bien con personal contratado
directamente por la universidad que posea conocimiento en medios tecnoldgicos
de seguridad electrénica, dicha informacién almacenada en los grabadores serd
manejada Unicamente por la universidad y son ellos quienes tienen la potestad de
decidir a quien y como compartir las copias de video vigilancia, todo el tema de
entrega de videos debe manejarse mediante habeas data de alli partir a seguir los
conductos regulares. Dicha informacion esta destinada a todo el personal de la
fundacion universitaria san mateo y policia nacional segun solicitud judicial de
registros de video, esta informacién es descargada en formato .MP4 y puede ser
suministrada por medio de la nube o medios de almacenamiento (USB, cd/DVD

etc.)

e segunda actividad: Descripcion técnica de la topologia, fipo de
conectividad, velocidad, intensidad, arquitectura de la red. Presupuesto del

proyecto.

La topologia de red identificada es punto a multipunto, en este tipo de redes los
canales de datos son usados para establecer comunicaciones entre varios nodos.
En este tipo de redes solo existe una linea de comunicaciéon en la cual su uso es

totalmente compartido por todos los equipos que se encuentren en lared, en estas



redes los dispositivos compiten por obtener el uso del medio de tal modo que el
primero equipo que la encuentra disponible lo acapara, de todas formas los usos
son administrables, esta red permite la unidbn de varias cdmaras a un NVR
compartiendo una Unica linea de transmision, una de las principales ventajas
consiste en la reduccidon de costos, aunque se vea afectada la velocidad.

El tipo de conexion es inaldmbrico dado a que es necesario para establecer una
conexion entre radio enlaces, los cuales funcionan a ftravés de ondas
electromagnéticas con un minimo de 2 terminales, un dispositivo que se encargue
de enviar los archivos y ofro equipo que se encargue de recibirlos, de tal modo que
los datos se puedan transmitir efectivamente.

La velocidad con la cual se va a transmitir es de 150Mplbs (megabits por Segundo),
esto gracias a las caracteristicas de la antena escogida la cual nos brinda un
alcance superior a los 15km, dado a la tecnologia que utiliza que es 2x2 MIMO,
cuenta con unaintensidad de 23 dBm. La arquitectura de red estd basada en una
antenareceptora con referencia LITEBEAM M5 de la marca Ubiquiti con una banda
de frecuencia de 5 GHz, cdmaras tipo PTZ ip de 2Mpx y en ellas se ubican las
antenas emisoras Ubiquitiqui Loco M5 la cuales cuentan con un acceso externo de
5 GHz que tienen una antena integrada, este dispositivo nos permite tener
velocidades de datos de hasta 150 Mbps LAN y con su antena polarizada dual
aumenta su ganancia hasta 13 dBi.

Una vez llegue dicha informacién a la antena receptora esta la direccionara al
equipo grabador el cual, a la vez de estar almacenando, mostrara la imagen de

las cdmaras en tiempo real.

Figura 3.7 Topologia de red FUS




El presupuesto planteado para el proyecto es el siguiente:

FUENTE
RUBROS Fondo CONTRAPARTIDA TOTAL
(Solo para Grandes FACULTAD 0
estudiantes T
) R
o
S
Papeleria $100.000 $ $100.000
Transporte $200.000 $ $ $200.000
Mano de $3.960.000 $ $3.960.000
obra
Suministros $13.650.00 $ $ $13.650.00
0 0
Otros (Caja $200.000 $ $ $200.000
Menor)
TOTAL $20.110.000 $ $ $20.110.000




Resultados del objetivo especifico no. 3
e Disenar un enlace punto a multipunto con las cdmaras PTZ desde la
ubicacion establecida por el estudio de seguridad, hasta el equipo grabador

de la central de monitoreo

e Actividades: Descripcion técnica de los elementos del sistema de
videovigilancia (cdmaras de red, tecnologia, codificadores, arquitectura de
almacenamiento, software de gestion de video) y politicas de administracion

del sistema.

Descripcion técnica de los elementos del sistema:

Cdmara PTZ IP

REFERENCIA: IPC6312LR-AX4-VG

COMPRESION DE VIDEO: MJPEG, ULTRA 265, H.265, H. 264

ACCIONES: Linea de frazado inteligente para evitar intrusiones, tecnologia light
hunter para mejoras de imagen en escenarios de baja iluminacion.
Hasta 120 dB y funcién WDR para un amplio rango dindmico

Sistema de IR, con alcance de hasta 50 mts

Soporta una micro SD de 256 Gb

Proteccion IP6é6

Alimentacion DC 12v o POE

Lente de 2.8-12 mm Con enfoque automdtico y un zoom motorizado
NVR IP 8CH

Numero de puertos 8

Compresion h265 ultra h265 h 264

Conectividad plug & play con 8 puertos independientes

Soporta salidas HDMI y VGA en simultanea

Permite conectar cdmaras via ONVIF

Soporta hasta 8MPX en grabacion

3 puertos SATA



SWITCH POE+ 6FAST/4POE UNV UNIVIEW

DISCO DURO WD

FIGURA 3.8 Ficha técnica switch POE

Model Description

Standards IEEES02.3,|EEE802.3u, IEEE802.3az, IEEEB02.3x, IEEEB02.3af, IEEE802.3at
Switching capacity 1.2Gbps

Forwarding performance 0.90Mpps

Packet Buffer 768Khbit

MAC 2K

Dimensions (WxDxH) 160mm x 93mm x 32mm(6.3"x3.7"x1.3")

Weight <0.6kg

Power supply AC: 100-240V, 50/60Hz

PoE 802.3at/af

Max. PoE Power

Max capacity: 65W
Max capacity for single port: 30W

Cooling Fans

0

Mean Time Between Failure(MTBF)

>50000 hours

Operating temperature

0°C-40°C (32°F-104°F)

Operating humidity

Storage humidity

10%~90% (noncondensing)

5%~~90% (noncondensing)

PURPLE 6 TB X 2

FIGURA 3.9 Ficha técnica disco duro WD

Capacidad

Interfaz

Factor de forma

Disk Speed (RPM)

Compatibilidad

Dimensiones (largo, ancho y alto)

618
SATA
3.5Inch

5700rpm

Los discos de almac iento para videovigilancia WD Purple™ estan
fabricados para admitir hasta 64 camaras por disco y han sido disefiados
para sistemas de videovigilancia y seguridad de alta definicion con hasta
ocho compartimentos que operan las 24 horas, todos los dias?.

5.79"x4"'x1.03"



ANTENA NanoStation airMAX locoM5 CPE

FIGURA 4.0 Ficha técnica antena loco M5

Puertos:

e 1 puertos 10/100 Mbps.

Sistema Operativo:
e 2irOS® 6.
Modos de Operacion:

+ Access Point.
« Estacion.

Caracteristicas:

* Anchos de canal ajustable de 5 hasta 40 MHz.

Facil de instalar.

Doble Polaridad Simultanea (Vertical y Horizontal, 2x2).
Seguridad: WEP, WPA, WPA2 y MAC ACL.
Sefalizacion propietaria: airMAX (TDMA).

ANTENA UBIQUITI LBE-M5-23 5 GHz LiteBeam, 23 dBi

FIGURA 4.1 Ficha técnica Antena LBE M5

Puertos:
+ 1 puerto de datos 10/100 Mbps.
Sistema Operativo:

e airOS® 6.
Modos de Operacion:
* Access Point.

e Estacion.

Caracteristicas:

* Equipo de polaridad simple, SISO 1x1.

« Tecnologia airMAX.

e Procesador Atheros MIPS.

« Fuerte seguridad WPA2 AES.
« Flexibilidad de ajuste.

« Ensamble rapido.

Caracteristicas Fisicas y Eléctricas:

Alimentacion: 24 V, 0.2 A.
Dimensiones: 362 x 267 x 184
mm.

Peso: 750 g.

Temperatura de Operacion: -40 a
70° C.

Incluye:

+ Adaptador PoE 24 V 0.2 A.
« Montaje en poste o mastil.

Garantia:

* 1 Afio.




Arquitectura de almacenamiento

FIGURA 4.2 Arquitectura de almacenamiento
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SOFTWARE DE GESTION DEL VIDEO

FIGURA 4.3 Software de gestion de video

Rescatado de uniview www.uniview.com

El software para la gestion del video ofrecido por el fabricante UNIVIEW es
EZSTATION, por el cual se pueden agregar las camaras por su direccion IP, EZDDNS
o0 nombre de dominio, brinda la posibilidad de detectar automdticamente los
dispositivos enred, generala vista en vivo de las cdmaras que se tengan agregadas

al video grabador generando reproducciones y descarga de videos, se obtiene un


http://www.uniview.com/

control de PTZ para generar paneos o recorridos manuales y la emision de alertas

segun alarmas programas en tiempo real .

Politicas de administracion del sistema

Es responsable del sistema: los administradores tecnoldgicos designados por Ias
directivas de la institucion, los cuales serdn responsables de guardar y administrar
las contrasenas del sistema y equipos instalados en la fundacion.

Administrador del video grabador: la persona asignada por los directivos
tecnoldgicos de la fundacion, el cual tendrd a cargo velar por el equipo y medios
de almacenamiento que en el reposan no puede por ningun motivo divulgar
informacion a personajes ajenos al departamento de seguridad o directivos
autorizados de la institucion.

La zona perimetral: Es el espacio donde se encontrarian instaladas las cédmaras PTZ,
zona en la cual se va a ver el trafico estudiantil entradas y salidas de la institucion.
Avisos: es el espacio donde se colocardn los avisos de advertencia sobre la
actividad de video grabacion de imdgenes.

Cdmaras de vigilancia: elemento electronico que graba imdgenes.

NVR: grabador de video en red.

Monitor: Elemento electronico de imagen que permite obtener visualizacion en vivo
de las cdmaras de vigilancia instaladas.

Sistema: software de video vigilancia que permite controlar los dispositivos de video
PUblico en general: Aquellas personas que crucen o transiten por la dreas video

vigiladas que forman o no parte de la institucion educativa.

e Segunda actividad: Documentacion frente al tipo de informacion resultado,

estandares de comprension, politicas de seguridad de la informacion.

Una vez escogido el tipo de topologia de red, los equipos a instalar y  tener

identificados los puntos vulnerables de la Fundacion, se procede a realizar el



enlace adecuado para la correcta transmision de datos, las cdmaras de seguridad
y las antenas.

Los equipos se ubicarian en 3 postes a una altura de 12 metros, cada uno tendrd
un gabinete de inspeccidon apto para intemperie el cual tendrd dentro una UPS y
un inyector POE de 3 puertos, cada una de las cdmaras irradiara por medio de
cada antena la senal de video a la antena receptora la cual estard instalada en
el piso 5 junto con un gabinete de inspeccidon y dentro de este una UPS y un inyector
POE , alli nuestra transmision de video serd transportada por medio de un
BACKBONE hasta el switch que se ubicaria en el cuarto de monitoreo, a este
switch llegara nuestro BACKBONE y punto de red, luego se conecta a nuestro NVR
y se plasmaria la imagen en los monitores.

Segun las politicas de seguridad de la informacion que se establecen en la
constitucion politica de Colombia para el tratamiento de datos personales,
solamente puede dar previa autorizacion el titular o por peticidon de alguna
autoridad competente o publica para que dé cumplimiento a sus funciones de
hacer cumplir la ley es decir qgue debe hacer el total control del tratamiento de
datos si no se encuentra con la competencia de hacer cumplir al afectado
entonces el fitular debe denunciar a la super infendencia de industria y comercio

para judicializar a los que intentan victimizar.



Tercera actividad: Esquema general implementado en software, cdlculo de

[ ]
los anchos de banda a implementar, diseno légico de la red, diseno del

sistema de monitoreo.
Esquema general implementado en software

FIGURA 4.4 Esquema generado en airlink simulator
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Distancias entre cdmaras y antena receptora

Figura 4.5 Distancias cdmaras y antenas

RECEPTORA
LTU-Rocket
Station Distance Link Capacity
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TU-Lite 125.61 m 579 Mbps
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ITU-LR 36,73 m 579 Mbps
PTZ PLAZA DE LAS FLOREZ 10374 m 579 MbpS

LTU-Lite



Simulaciones y resultados

PTZ Puente peatonal

FIGURA 4.6 Simulacién y resultados ptz puente peatonal
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FIGURA 4.7 Simulacién y resultados ptz zona verde
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PTZ zona verde

FIGURA 4.8 Simulacion y resultados PTZ plaza de las flores

o RECEPTORA Product Selection (©) Manual 0 PTZ PLAZA DE LASFL ..

Name Location Capacity 579 Mbps Name Location
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Los dispositivos se ubicaron de manera estratégica de acuerdo con el
levantamiento de estudio de seguridad por ello se deja reflejado Ias dreas mds
criticas y vulnerables para los estudiantes y administrativos. Lo que se quiere lograr
y cometer ante las personas que actuan con hechos delictivos es de persuadirlos
con las cdmaras de vigilancia para que no lleguen a victimizar al personal
estudiantil y administrativo de la fundacion universitaria.

La implementacion de un sistema de video vigilancia quizds no detenga de raiz los
actos de delincuencia, pero si puede ayudar a reducirlos significativamente
mediante los sistemas de inteligencia arfificial que posee cada uno de los
dispositivos tecnoldgicos.

Durante la ejecucion del proyecto se plasmd un diagrama donde se dejaron
ubicadas las cadmaras PTZ, estas se ubicaron respectivamente segun el estudio de
seguridad por medio de Google Maps y de acuerdo ala ubicacién mds vulnerable,
también se disena una red la cual va a trasmitir senal de video a la central que
dard visual a los operadores de la Fundacion Universitaria san Mateo. Esta red se
dejo como punto a multipunto la cual se caracteriza por que las cdmaras tomarian
el objetivo de enviar senal por medio de una antena emisora hasta ofra antena
receptora ubicada en la terraza de la universidad y asi de esta manera poder llevar
la informacion de video al NVR que se encontrarian ubicados en el drea de

monitoreo de la fundacidn universitaria san mateo.
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